ZARZADZENIE NR 0050.142.2012
BURMISTRZA WYRZYSKA

z dnia 30 listopada 2012 r.

w sprawie ochrony danych osobowych w Urze¢dzie Miejskim w Wyrzysku.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z p6z. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji, przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zarzadzam, co nastgpuje:

§ 1. Wprowadza si¢ ,,Polityke bezpieczenstwa i instrukcj¢ zarzadzania systeméw informatycznych
stuzacych do przetwarzania danych osobowych w Urzedzie Miejskim w Wyrzysku.", stanowigca

zalacznik do zarzadzenia.

§ 2. Traci moc Zarzadzenie Nr 69/2005 Burmistrza Wyrzyska z dnia 18 lipca 2005 r. w sprawie
,Polityki bezpieczenstwa i instrukcji zarzadzania systemow informatycznych stuzacych do przetwarzania

danych osobowych w Urzg¢dzie Miejskim w Wyrzysku."

§ 3. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

§ 4. Zarzadzenie wchodzi w zycie z dniem wydania.
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Zalacznik do Zarzadzenia Nr 0050.142.2012
Burmistrza Wyrzyska

z dnia 30 listopada 2012 r.

Polityka bezpieczenstwa iinstrukcja zarzgdzania systemow informatycznych shuzacych do

przetwarzania danych osobowych w Urzedzie Miejskim w Wyrzysku.

Rozdzial 1.
Postanowienia ogolne.

§ 1. Stosowane definicje i okres$lenia:

1) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktdorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczeg6lnosci przez powolanie si¢ na numer identyfikacyjny albo
jeden z kilku specyficznych czynnikdéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne;

2) zbior danych osobowych (ZDO) - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony (jego czesSci znajduja si¢ wréznych miejscach) lub podzielony funkcjonalnie
(przetwarzany za pomocg programow realizujacych rozne funkcje);

3) przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udost¢pnianie 1usuwanie;
zwlaszcza takie, ktore wykorzystuje si¢ w systemach informatycznych;

4) system informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nimi ludzmi oraz
zasobami technicznymi i finansowymi, ktore dostarcza irozprowadza informacje. W szczegdlnosci
systemem informacyjnym moze by¢ system, w ktorym nie bedzie zadnego komputera, a wytacznie
dokumenty papierowe, skoroszyty oraz ludzie tam pracujacy, wyposazenie pokoi, czy tez organizacja
pracy. Ochronie podlegaja nie tylko informacje osobowe, ale takze ludzie, zasoby techniczne
1 finansowe;

5) bezpieczenstwo systemu informatycznego — wdrozenie stosowanych srodkéw administracyjnych,
technicznych 1 fizycznych w celu zabezpieczenia zasobow technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem iujawnieniem lub pozyskaniem danych

osobowych, a takze ich utratg;
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6) Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach isrodkach przetwarzania danych osobowych. Administratorem danych jest
Burmistrz, ktory ponosi pelni¢ odpowiedzialnosci wynikajacej z przepisow ustawy o ochronie danych
osobowych w odniesieniu do zbioro6w danych osobowych znajdujacych si¢ wjego ustawowe]
dyspozycji;

7) Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumie¢ pracownika urz¢du
wyznaczonego przez Administratora Danych Osobowych do nadzorowania przestrzegania zasad
ochrony oraz wymagan w zakresie ochrony, wynikajacych z powszechnie obowigzujacych przepisow
o ochronie danych osobowych;

8) Administrator Systemow Informatycznych (ASI)— nalezy przez to rozumie¢ pracownika lub
pracownikow Informatyki odpowiedzialnych za stosowanie technicznych i organizacyjnych srodkow
ochrony danych osobowych;

9) Wiasciciel Zbioru Danych Osobowych (WZDO) — osoba kierujagca komorka organizacyjng lub
samodzielne stanowiska, odpowiedzialna za ochron¢ danych osobowych przetwarzanych na
stanowisku lub w podleglej komorce. Jest ona zobowigzana zastosowa¢ S$rodki techniczne
1 organizacyjne zapewniajgce ochron¢ przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, aw szczegélnosci zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy o ochronie danych osobowych oraz nieautoryzowang zmiang, utrata,
uszkodzeniem lub zniszczeniem.

10) osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie wydane przez
ADO lub osoba uprawniona przez niego i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym danej komorki organizacyjnej, w zakresie wskazanym
w upowaznieniu, zwana dalej uzytkownikiem,;

11) osoba uprawniona — osoba posiadajgca uprawnieniec wydane przez ADO na mocy
ktérego wykonuje w jego imieniu okre$lone czynnosci;

12) sie¢ Lokalna (LAN) — lokalna sie¢ teleinformatyczna;

13) sie¢ rozlegla (WAN) — rozlegta sie¢ teleinformatyczna;

14) identyfikator uzytkownika (LOGIN)—- cigg znakow literowych 1cyfrowych, lub innych,
jednoznacznie identyfikujacych osob¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

15) hastlo (Password) — ciag znakow literowych cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

16) zalogowanie — uwierzytelnienie, czyli dziatanie, ktérego celem jest weryfikacja deklarowanej

tozsamosci podmiotu;
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17) odbiorcy danych -rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,

z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby, upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktorym mowa w art. 31a ustawy o ochronie danych osobowych,
d) podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

e) organow panstwowych lub organow samorzadu terytorialnego, ktorym dane sa udostgpniane

w zwiazku z prowadzonym postgpowaniem.
18) zwrotna informacja telefoniczna — czynnos$ci polegajaca na:

a) przyjeciu ~ wniosku  telefonicznego o udostepnienie danych  wraz z informacja
o tozsamosci, nazwie komorki organizacyjnej, nazwie zamiejscowej komorki organizacyjnej,

nazwie podlegtej jednostce organizacyjnej, numerze telefonu wnioskodawcy,

b) oddzwonienie ze stosowna informacja badZz danymi, po uprzednim sprawdzeniu prawdziwosci i

autentycznosci wnioskodawcy.

Rozdzial 2.
Zasady postepowania przy przetwarzaniu danych osobowych

§ 2. 1. Administrator Danych Osobowych, zarzadzeniem wyznacza Administratora Bezpieczenstwa
Informacji dla danych przetwarzanych w Urzedzie Miejskim, zwanego dalej Administratorem
Bezpieczenstwa Informacji oraz osob¢ upowazniong do zastepowania Administratora Bezpieczenstwa

Informacji.
2. Administrator Danych Osobowych jest zobowigzany do:

1) czuwania nad tym, by bedace wjego posiadaniu dane osobowe byly przetwarzane zgodnie
Z prawem,

2) zastosowania niezbednych s$rodkow technicznych i organizacyjnych w celu zapewnienia ochrony
przetwarzanych w Urzedzie Gminy danych osobowych;

3) sprawowania kontroli nad bezpieczenstwem oraz sposobem przetwarzania danych;

4) rejestracji  w Gtownym Inspektoracie Ochrony Danych Osobowych, zbioréw danych przed
przystapieniem do ich przetwarzania, prowadzenia ewidencji osob zatrudnionych przy przetwarzaniu

danych.
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§ 3. 1. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony danych, a w
szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw informatycznych
Urzedu Miejskiego;

2) podejmowania stosownych dziatan zgodnie zniniejsza Polityka bezpieczenstwa w przypadku
wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych si¢ w systemie informatycznym,;

3) niezwtocznego informowania Administratora Danych Osobowych Ilub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych;

4) nadzoru 1kontroli systemow stuzacych do przetwarzania danych osobowych io0s6b przy nim

zatrudnionych;

5) opracowania 1 wdrozenia programu szkolenia w zakresie zabezpieczenia systemu informatycznego.

2. Osoba zastepujgca Administratorowi Bezpieczenstwa Informacji powyzsze zadania realizuje tylko

w przypadku nieobecno$ci Administratorowi Bezpieczenstwa Informacji.

3. Osoba zastepujaca sktada Administratorowi Bezpieczenstwa Informacji relacje z podejmowanych

dziatan w czasie jego zastgpstwa.

§ 4. Wlasciciel zbioru danych osobowych jest odpowiedzialny za:
1) dopuszczanie do przetwarzania danych wylacznie oséb upowaznionych,
2) kontrole przestrzegania zasad przetwarzania danych osobowych,

3) opracowanie zakresu czynnosci 0osob zatrudnionych przy przetwarzaniu danych
uwzgledniajac obowigzki wynikajace z ustawy o ochronie danych osobowych,

4) przekazywanie do ABI informacji o zmianie lub powstaniu nowej lokalizacji miejsc
przetwarzania danych osobowych,

5) przygotowanie 1 aktualizacjg¢, we wspotpracy z ABI zasad zapewniajacych
cigglos$¢ procesow zwigzanych z przetwarzaniem zbioru danych osobowych, ktorego

jest wlascicielem.

§ 5. Kierownicy referatow 1iosoby zatrudnione na samodzielnych stanowiskach pracy Urzedu
Miejskiego sg zobowigzani do:
1) wspotdziatania z Administratorem Bezpieczenstwa Informacji w zakresie przestrzegania instrukcji

o ktorej mowa w rozdziale 7;
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2) sprawowania nadzoru nad pracg podleglych pracownikow w zakresie wykonywania czynnosci
stuzbowych w sposob zapewniajacy ochrong danych osobowych;

3) zwracania si¢ do administratora danych o rozstrzygnigcie w przypadku istotnych watpliwosci co do
stosowania przepiséw prawnych zakresu danych osobowych;

4) niezwlocznego zawiadomienia ADO o koniecznos$ci utworzenia nowego zbioru danych osobowych,

wymagajacego rejestracji.

§ 6. Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest zobowigzany do:

1) odbycia wewngtrznego szkolenia dotyczacego przetwarzania i ochrony danych osobowych;

2) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych;

3) stosowania okre§lonych przez administratora danych, procedur is$rodkéw majacych na celu
zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym;

4) zachowania szczeg6lnej staranno$ci w trakcie wykonywania operacji przetwarzania danych w celu
ochrony interesOw o0sob, ktorych te dane dotycza;

5) podporzadkowania si¢ poleceniom administratora bezpieczenstwa informacji oraz wilasciwego

kierownika, w zakresie ochrony danych.

§ 7. Czynnosci przetwarzania danych osobowych moze dokonywa¢ jedynie pracownik upowazniony
przez Administratora Danych Osobowych. Wzor upowaznienia stanowi zalacznik nr 3 do niniejszego

dokumentu.

§ 8. Bezposredni nadzor nad przetwarzaniem danych osobowych w komorkach organizacyjnych
Urzedu Miejskiego sprawuja kierownicy referatow tych komorek, a w przypadku pracownikow na

samodzielnych stanowiskach Burmistrz, Sekretarz Gminy — kazdy w swoim pionie.

§ 9. Pracownik, ktéremu administrator danych osobowych udzielil upowaznienia, o ktéorym mowa
w §5 jest zobowigzany do podpisania o$wiadczenia. Wzor o$wiadczenia stanowi zalacznik nr 4 do

niniejszego dokumentu.
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§ 10. 1. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu
obowigzkoéw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu
przetwarzania danych lub winnych przypadkach, ktore wpltywaja bezposrednio na rodzaj i zakres
przetwarzania danych, kierownik referatu jest zobowigzany bezzwlocznie skierowa¢ wniosek do
administratora danych osobowych o wydanie lub cofnigcie upowaznienia. W przypadku samodzielnych
stanowisk pracy cofnigcia lub wydania upowaznienia dokonuje administrator danych. Wzoér pisma

o cofnigciu upowaznienia stanowi zatgcznik nr 5 do niniejszego dokumentu.
2. Procedura nadawania/cofania uprawnien do przetwarzania danych osobowych:

1) przetozony uzytkownika begdacego pracownikiem Urzedu Miejskiego w Wyrzysku sktada wniosek
o nadanie/cofnigcie uprawnien dla uzytkownika systemu. Wniosek zawiera doktadny opis uprawnien,
ktére powinny zosta¢ nadane/cofnigte oraz okres (od...do...). Wniosek sktada si¢ do ABL. Wzoér
wniosku stanowi zatgcznik nr 1 do niniejszego dokumentu;

2) w przypadku uzytkownikoéw niebedacych pracownikami Urzedu Miejskiego w Wyrzysku, wniosek
przygotowuje ABI;

3) ABI przygotowuje upowaznienie do przetwarzania danych osobowych dla uzytkownika systemu.
Upowaznienie przygotowane jest na pisSmie w dwoch egzemplarzach (wzor upowaznienia stanowi
zatgcznik nr 3);

4) administrator podpisuje upowaznienie do przetwarzania danych osobowych i przekazuje ABI;

5) po potwierdzeniu odbioru upowaznienia przez uzytkownika systemu ASI rejestruje uzytkownika oraz
okres, na ktory upowaznienie zostalo nadane w ewidencji osob uprawnionych. Wzor Ewidencji oso6b

uprawnionych znajduje si¢ w zatgczniku nr 12;

3. Wypowiedzenie umowy o pracg jest rOwnoznaczne z cofnigciem upowaznienia do przetwarzania

danych osobowych.

§ 11. 1. W obiegu wewnetrznym miedzy referatami, samodzielnymi stanowiskami pracy a takze
pracownikami jednostek podleglych Urzedowi Miejskiemu wprowadza si¢ nastgpujace zasady
udostepniania danych osobowych:

1) informacje zawierajace dane powszechnie dostepne moze udostepnié¢ pracownik przetwarzajacy dane

w formie bezposredniej lub telefonicznej, po sprawdzeniu tozsamosci w procedurze ,,zwrotnej

informacji telefoniczne;j”;

2) zgodg¢ na udostepnienie danych osobowych w szerszym zakresie wyraza ADO.

2. W obiegu zewngtrznym zgod¢ na udostepnienie danych osobowych wyraza administrator danych

zgodnie z powszechnie obowigzujacymi przepisami.
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§ 12. Obowiazek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich

pracownikach, ktorzy maja do nich dostep, rowniez po ustaniu stosunku pracy.

§ 13. ADO moze przenies¢ obowigzek utrzymywania lub przetwarzania zbioru/zbioréw danych
osobowych, na podmiot trzeci jednak musi si¢ to odby¢ za posrednictwem stosownej umowy oraz

z zachowaniem regul bezpieczenstwa danych opisanych w niniejszym dokumencie.

§ 14. Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych osobowych

moze stanowi¢ ci¢zkie naruszenie obowigzkow pracowniczych.

§ 15. Zbiory danych osobowych przetwarzane przez pracownikéw Urzedu Miejskiego w Wyrzysku

nie moga by¢ udostgpniane do celow komercyjnych.

§ 16. 1. Jezeli zachodzi taka konieczno$¢ dopuszcza si¢ przetwarzanie danych osobowych w systemie
informatycznym poza zbiorem danych w plikach (np. MS Word, MS Excell) poza baza danych,
znajdujaca si¢ w okreslonym systemie informatycznym.

2.Zgode na przetwarzanie danych w formie w takiej sytuacji wydaje wlasciciel ZDO wg wzoru

upowaznienia okre§lonego w Zataczniku Nr 2

3. Dane przetwarzane w plikach moga stanowi¢ kopie cz¢sci bazy znajdujacej si¢ w systemie lub by¢
nowg celowg ewidencja tworzong na potrzeby realizacji zadan zwigzanych z przetwarzaniem danych

osobowych przez uprawnionych pracownikow.

4. Dostep do plikow z danymi powinien by¢ ograniczony jedynie do osoby tworzacej taki plik na

swojej stacji roboczej. W tej sytuacji pliki:

1) nie moga by¢ udostepnione przez sie¢ komputerowg innym uzytkownikom;
2) mozliwe sg do otwarcia jedynie po zalogowaniu si¢ na profil danego uzytkownika;

3) muszg by¢ chronione hastem, jezeli maja by¢ dostepne dla innych Uzytkownikow;

5. W sytuacji umieszczenia plikow z danymi osobowymi na serwerze plikéw, dostep do niego

powinien by¢ ograniczony do okreslonej grup uprawnionych uzytkownikow.
6. Grupe uzytkownikoéw okresla dany Wtasciciel ZDO.

7. ASI jest obowigzany okresli¢ szczegdtowe zasady zabezpieczenia plikéw z danymi osobowymi

znajdujacymi si¢ w komputerach pracownikéw lub na serwerze plikow.
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8. Zbiory danych osobowych znajdujace si¢ w oprogramowaniach pocztowych danego uzytkownika
(ksigzki adresowe), tworzone przez niego jedynie w celach utatwienia kontaktu, chronione sa hastem

dostepowym do programu pocztowego.

Rozdzial 3.
Opis zdarzen naruszajacych ochron¢ danych osobowych

§ 17. Podziat zagrozen:

1) zagrozenia losowe zewngtrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystgpowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia iuszkodzenia infrastruktury technicznej
systemu, cigglo$¢ systemu zostaje zakldcona, nie dochodzi do naruszenia poufnosci danych;

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatoréw, administratora systemu
informatycznego, awarie sprzetowe, bledy oprogramowania), moze dojs¢ do zniszczenia danych,
moze zosta¢ zaktocona cigglo$¢ pracy systemu, moze nastgpic¢ naruszenie poufnosci danych;

3) zagrozenia zamierzone, $wiadome icelowe — najpowazniejsze zagrozenia naruszenia poufnosci
danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej 1 zaktocenie cigglosci pracy),

zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
b) nieuprawniony dostep do systemu z jego wngtrza,

¢) nieuprawniony przekaz danych,

d) pogorszenie jakoS$ci sprzetu i oprogramowania,

e) bezposrednie zagrozenie materialnych sktadnikow systemu.

§ 18. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe to gldwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikOw zewnetrznych na zasoby systemu jak
np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.;

2) niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie silnego pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych;

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umys$lne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie serwisu, a w tym fakt

pozostawienia serwisantow bez nadzoru;
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4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktdra zapewnia
ochrone¢ zasobdéw lub inny komunikat o podobnym znaczeniu;

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktocenie
systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie;

6) nastgpito naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych w tym systemie;

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen np. login uzytkownika ijego
haslo;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych — np. praca przy
komputerze lub wsieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.;

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”
(backdoor), itp.;

12) podmieniono, lub zniszczono nos$niki z danymi osobowymi bez odpowiedniego upowaznienia lub
w inny sposob niedozwolony skasowano lub skopiowano dane osobowe;

13) razgco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(nie wylogowano si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych
w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, prace na danych osobowych

w celach prywatnych, itp.).

§ 19. Za naruszenie ochrony uwaza si¢ rowniez stwierdzone nieprawidlowosci w zakresie
bezpieczenstwa miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly, urzadzenia
archiwalne 1inne) na nos$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,

dyskietkach w formie niezabezpieczone;j itp.

Rozdzial 4.
Zabezpieczenie danych osobowych

§ 20. Administrator Danych Osobowych jest zobowigzany do zastosowania $rodkéw technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzanych danych w systemach informatycznych
Urzedu Miejskiego, a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym;
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2) zapobiega¢ przed zabraniem danych przez osobg¢ nieuprawniong;
3) zapobiega¢ przetwarzaniu danych znaruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub

zniszczeniu tych danych.

§ 21. Do zastosowanych srodkow technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej;

2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt. wyzej;

3) szczegolne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerownia) poprzez
zastosowanie systemu kontroli dostgpu;

4) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji.

§ 22. Do zastosowanych srodkéw organizacyjnych naleza przede wszystkim nastepujace zasady:

1) zapoznanie kazdej osoby zprzepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych;

2) przeszkolenie o0sob, o ktorych mowa w w/w ustgpie, w zakresie bezpiecznej obstugi urzadzen
1 programow zwigzanych z przetwarzaniem i ochrona danych osobowych;

3) kontrolowanie otwierania izamykania pomieszczen, w ktorym s3g przetwarzane dane osobowe,
polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktora rozpoczyna prace oraz zamknigciu

pomieszczenia przez ostatnig wychodzaca osobe.

§ 23. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa systemow
informatycznych sluzacych do przetwarzania danych osobowych w Urzedzie Miejskim w Wyrzysku”
w zakresie bezpieczenstwa majg zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace
bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych

przy przetwarzaniu danych osobowych w okre§lonym systemie.

§ 24. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe stanowi zatgcznik nr 6 do

niniejszego dokumentu.

§ 25. Wykaz zbioréw przetwarzanych elektronicznie lub w inny sposob stanowi zatacznik nr 7 a1 b do

niniejszego dokumentu.

§ 26. Opis struktury zbiorow danych
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1) Przetwarzanie odbywa si¢ czgsciowo na serwerze, czesciowo na stacjach roboczych uzytkownikow
(dostep mozliwy wylacznie ze specjalizowanego oprogramowania klienckiego).

2) SWDO (System Wydawania Dowodéw Osobistych) znajduje si¢ na komputerach dostarczonych
przez Ministerstwo idostep do zbioru danych przez osoby upowaznione przez Ministerstwo jest

mozliwy tylko z tych stanowisk.

§ 27. Sposob  przeptywu danych pomigdzy systemami stanowi zalgcznik nr 8 do niniejszego

dokumentu.

§ 28. Opis rejestracji baz danych stanowi zatacznik nr 9 do niniejszego dokumentu.

§ 29. Wiasciciele zbiorow danych osobowych sg zobowigzani do niezwlocznego przekazywania do

ABI informacji o zmianie lub powstaniu nowej lokalizacji miejsc przetwarzania danych osobowych.

§ 30. 1. W celu ochrony przed utrata danych w Urzedzie Miejskim w Wyrzysku stosowane s3
nastepujace zabezpieczenia:

1) wyodrebniony obwod zasilania sprzgtu komputerowego;

2) ochrona serweréw przed zanikiem (wahaniami) zasilania poprzez stosowanie zasilaczy zapasowych
UPS;

3) ochrona newralgicznych elementdéw sieciowych (switchy) przed zanikiem zasilania;

4) ochrona przed utratg zgromadzonych danych przez robienie codziennych kopii zapasowych na
tasmach magnetycznych, dyskach przenosnych lub ptytach CD/DVD, z ktérych w przypadku awarii
odtwarzane sg dane i system operacyjny;

5) ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy dyskowych (mirroring).

2. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu Miejskiego

w Wyrzysku:

1) wszystkie gniazdka lokalnej sieci komputerowej sa galwanicznie oddzielone od szkieletu sieci
komputerowej. Podlgczenie (zkrosowanie) danego uzytkownika do szkieletu sieci komputerowej
dokonuje Administratora Systemow Informatycznych, lub osoba przez niego upowazniona;

2) aby uzyska¢ dostgp do zasobow sieci, nalezy zwrdci¢ si¢ do Administratora Bezpieczenstwa
z wnioskiem w ktorym podane beda dane nowego uzytkownika oraz zasoby jakie maja byc
udostepnione;

3) w systemie informatycznym Urzedu Miejskiego w Wyrzysku zastosowano podwdjng autoryzacje

uzytkownika. Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostgpu do serwera
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Urzedu podajac login oraz hasto, drugiej autoryzacji nalezy dokona¢ uruchamiajac program
uzytkowy, podajac login uzytkownika oraz hasto. Dostgp do wybranej bazy danych uzyskuje si¢

dopiero po poprawnym podwojnym zalogowaniu si¢ do systemu informatycznego.

3. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu Gminy poprzez

Internet.

4. W zakresie dostgpu do sieci wewnetrznej Urzgdu Miejskiego w Wyrzysku z rozleglej sieci Internet

zastosowano srodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz.

5. Zastosowano firewall na routerze, ktory ma za zadanie uwierzytelnianie zrodta przychodzacych
pakietow oraz ich filtrowanie w oparciu o adres IP 1 inne parametry. Zablokowano wszystkie nieuzywane
porty celem zmniejszenia potencjalnych luk, ktore moga by¢ wykorzystane przez osob¢ probujaca
uzyska¢ nieautoryzowany dostgp do sieci wewnetrznej. Ruch pakietow, oraz otwarte porty zostaly

okreslone przez Administratora Bezpieczenstwa.

6. Firewall zapisuje do logu fakt zaistnienia wyjatkowych =zdarzen is$ledzi ruch pakietow
przechodzacych przez router. dostep do sieci zewngtrznej jest ustalony indywidualnie na wniosek
pisemny, lub ustny uzytkownika. Oprocz filtra pakietow (firewall) zastosowano system wykrywajacy

obecnos¢ wirusOw w poczcie elektroniczne;.
7. Pozostale stosowane zabezpieczenia:

1) do pomieszczen w ktérych nastgpuje przetwarzanie danych osobowych maja dostep tylko uprawnione
osoby bezposrednio zwigzane z nadzorem nad serwerami, lub aplikacjami;

2) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez ABI zgodnie
z przyjetymi procedurami nadawania uprawnien do systemu informatycznego;

3) osoby majace dostgp do danych powinny posiada¢ zaswiadczenie o przebytym szkoleniu z zakresu
ustawy o ochronie danych osobowych;

4) w pomieszczeniach w ktorych znajduja si¢ serwery jest zamontowana klimatyzacja, ktora zapewnia
wlasciwg temperature 1 wilgotno$¢ powietrza dla sprzetu komputerowego;

5) w poblizu wejscia do pomieszczenia z serwerami i1 innymi urzadzeniami znajduje si¢ gasnica, ktéra

jest okresowo napetniana i kontrolowana przez stosownego specjalistg.
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Rozdzial 5.
Kontrola przestrzegania zasad zabezpieczenia danych osobowych

§ 31. Administrator Danych Osobowych lub osoba przez niego wyznaczona, ktorg jest Administrator
Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych
wynikajacych zustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym

dokumencie.

§ 32. Administrator Bezpieczenstwa Informacji sporzadza roczne plany kontroli zatwierdzone przez
Administratora Danych Osobowych i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych

ocen stanu bezpieczenstwa danych osobowych.

§ 33. Na podstawie zgromadzonych materiatow o ktorych mowa w §32 ABI sporzadza roczne

sprawozdanie i przedstawia ADO.

Rozdzial 6.
Srodki organizacyjne i techniczne

§ 34. 1. Dostep do danych osobowych moga mie¢ tylko i wytacznie pracownicy posiadajacy pisemne,

imienne upowaznienia podpisane przez Administratora Danych Osobowych.

2. Kazdy z pracownikdéw powinien zachowac szczego6lng ostroznos$¢ przy przetwarzaniu, przenoszeniu

wszelkich danych osobowych.
3. Nalezy chroni¢ dane przed wszelkim dostgpem do nich os6b nieupowaznionych.
4. Pomieszczenia, w ktorych sg przetwarzane dane osobowe, musza by¢ zamykane na klucz.
5. Dostep do kluczy powinni posiada¢ tylko upowaznieni pracownicy.

6. Dostep do pomieszczen mozliwy jest tylko i wytacznie w godzinach pracy urzedu. W wypadku,
gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie ustnego lub pisemnego

zezwolenia Administratora Danych Osobowych.

7. Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe moga mie¢ tylko upowaznieni

pracownicy urzedu.

8. W przypadku pomieszczen do ktorych dostgp maja réwniez osoby nieupowaznione, moga
przebywa¢ w tych pomieszczeniach TYLKO w obecnos$ci 0sob upowaznionych, itylko w czasie

wymaganym na wykonanie niezbednych czynnosci.

9. Szafy w ktoérych przechowywane sg dane osobowe musza by¢ zamykane na klucz.
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10. Klucze do tych szaf powinni posiada¢ tylko upowaznieni pracownicy.

11. Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostgp do danych a nastgpnie

powinny by¢ zamykane.

12. Dane osobowe w formie papierowej mogg znajdowac si¢ na biurkach tylko na czas niezbedny na

dokonanie czynno$ci stuzbowych a nastepnie muszg by¢ chowane do szaf.

§ 35. 1. Dostep do komputerow na ktorych sa przetwarzane dane osobowe moga mie¢ tylko

upowaznieni pracownicy urzedu.

2. Stacje komputerowe na ktorych przetwarzane sg dane osobowe powinny mie¢ tak ustawione

monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

3. Kazdy plik w ktérym sg zawarte dane osobowe powinien by¢ zabezpieczony hastem jesli nie jest to

przetwarzanie danych w systemie informatycznym.

4. W przypadku przetwarzania danych osobowych na komputerach przenosnych (notebook) nalezy

zachowac szczegblng ostroznos¢ przy ich przewozeniu.

5. Po zakonczeniu pracy komputery (notebook) takie powinny by¢ zabezpieczone w zamykanych na

klucz szafach.
6. Komputerow tych nie nalezy wynosi¢ poza budynek.

7. W wypadku potrzeby wyniesienia (np. notebooka) wczesniej nalezy dane osobowe przenies¢ na

komputer stacjonarny w miejscu pracy.
8. Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.

9. W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy dokonaé

tego z zachowaniem szczegodlnej ostroznosci i za zgoda ABI.

10. Nos$niki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie/zniszczy¢), aby nie zostaty na

nich dane osobowe.

11. W wypadku niemozliwo$ci skasowania danych zno$nika (ptyta CD/DVD) nalezy taka plyte

zniszczy¢ fizycznie (np. za pomocg odpowiedniej niszczarki).
12. W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac¢ z tych dyskow.
13. Niezabezpieczonych danych osobowych nie nalezy przesyla¢ droga elektroniczna.
14. Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewnatrz.

15. Do zabezpieczenia sieci nalezy stosowac:
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1) firewall;

2) adresowanie stacji roboczych tylko adresami prywatnymi, nieroutowalnymi,

3) systemy wykrywania wtaman IDS;

4) logowanie wszelkich zdarzen w dziennikach systemowych na serwerach i stacjach roboczych;

5) systemy antywirusowe i1 antyszpiegowskie;

6) zabezpieczenia skrzynek poczty elektronicznej hastami ,trudnymi” (min. 8 znakéw w tym litery,
cyfry, znaki dodatkowe);

7) zabezpieczenie przed dostepem na zewnatrz ze stacji roboczych do innych ustug niz WWW, (zasada
blokowania wszystkie 1 przepuszczania okreslonych ustug w tym przypadku http, czyli port 80);

8) dostep do poczty elektronicznej tylko na serwerach autoryzowanych przez Urzad Miejski,

9) zabezpieczenia stacji roboczych poprzez hasta w BIOS, w systemach MS Windows 2000, i wyzszych
(autoryzacja uzytkownika, login + hasto);

10) zabezpieczenie wszelkich systemow teleinformatycznych hastami ,,trudnymi” (min. 8 znakéw w tym
litery, cyfry, znaki dodatkowe) zmienianymi minimum raz na 60 dni;

11) ustawienie odpowiednich pozioméw dostepu dla odpowiednich uzytkownikow w systemach
teleinformatycznych, zmiany moga zosta¢ przeprowadzone tylko i wylgcznie przez administratora

danego systemu (polityka ograniczonego zaufania).

§ 36. Nalezy przestrzega¢ zapisoOw "Instrukcji Zarzadzania Sprzgtem Komputerowym" ktoéra jest

przedstawiona w zataczniku nr 13.

§ 37. Wymogi systemu teleinformatycznego:

1) system informatyczny stuzacy do przetwarzania danych osobowych wyposazony jest w mechanizmy
uwierzytelniania uzytkownika oraz kontroli dost¢pu do tych danych;

2) identyfikator uzytkownika wraz zjego imieniem inazwiskiem wpisuje si¢ do ewidencji 0sOb
upowaznionych do przetwarzania danych osobowych prowadzonej przez Wiascicieli ZDO;

3) identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego nie powinien by¢ przydzielany innej osobie;

4) identyfikator osoby, ktora utracita uprawnienia dost¢gpu do danych osobowych, nalezy bezzwlocznie
wyrejestrowac z systemu informatycznego, w ktorym sg one przetwarzane, uniewazni¢ jej hasto oraz
podja¢ stosowne dziatania w celu zapobiezenia dalszemu dostgpowi tej osoby do danych osobowych;

5) ekrany monitorow stanowisk dostgpu do danych osobowych powinny by¢ automatycznie wytaczane
po uptywie, co najwyzej 5 minut nieaktywnosci uzytkownika, apo wykonaniu ,akcji” przez
uzytkownika (np. poruszenie mysza), komputer powinien domaga¢ si¢ podania loginu i hasta

uzytkownika;
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6) w pomieszczeniach, w ktorych przebywaja osoby postronne, monitory stanowisk dostepu do danych

osobowych powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ tym osobom wglad w te dane.

Rozdzial 7.
Instrukcja okreslajaca sposob zarzadzania systemem informatycznym, stuzacym do przetwarzania
danych osobowych, ze szczegélnym uwzglednieniem bezpieczenstwa informacji.

§ 38. Okreslenie sposobu przydzialu haset dla uzytkownikéw i czestotliwo$¢ ich zmiany oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

1) hasto nie powinno zawiera¢ mniej niz 8 znakow;

2) hasto nie moze by¢ takie samo jak identyfikator;

3) hasto musi by¢ zmieniane przynajmniej raz na 60 dni przez uzytkownika, Administratora Systemow
Informatycznych lub automatycznie przez system;

4) uzytkownikowi nie wolno zapisywac¢ hasta na papierze;

5) uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego waznosci,

6) komputery nie pracujace w sieci muszg mie¢ hasto zatozone na BIOS;

7) w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylogowacé si¢
z systemu, lub uruchomi¢ wygaszacz ekranu zabezpieczony hastem;

8) za gospodarke hastami odpowiedzialny jest Administratora Systemow Informatycznych;

9) hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie;

§ 39. Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikow oraz wskazanie osoby
odpowiedzialnej za te czynnoSci:
1) Administratora Systemow Informatycznych prowadzi ewidencj¢ o0s6b upowaznionych do
przetwarzania danych, zawierajgcg ich identyfikatory, zatacznik nr 12 do niniejszego dokumentu;
2) rejestracji uzytkownikow w systemie dokonuje Administratora Systemoéw Informatycznych, lub
osoba przez niego upowazniona;
3) zarejestrowa¢ mozna wylacznie osoby, ktore administrator danych wpisal do ewidencji osob
upowaznionych do przetwarzania danych;
4) wylaczenie zewidencji osob upowaznionych do przetwarzania danych, obliguje Administratora
Systemow Informatycznych do odebrania dostepu do danych osobowych;

5) zalecane jest aby identyfikator sktadal si¢ z nazwiska 1 pierwszej litery imienia.

§ 40. Procedury rozpoczgcia 1 zakonczenia pracy.
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1) ASI w porozumieniu z kierownikiem referatu, ustala czas pracy uzytkownikom systemu, na prace
poza godzinami funkcjonowania urzedu musi wyrazi¢ zgode na piSmie kierownik jednostki, w formie
upowaznienia jednorazowego lub statego;

2) w pomieszczeniach gdzie przyjmowani sg klienci, monitory powinny by¢ tak ustawione, aby
uniemozliwi¢ osobie niepowotanej wglad w dane;

3) dopuszcza si¢ pozostawianie wlgczonego serwera w nocy, jezeli pomieszczenie w ktorym on pracuje
wyposazone jest w sprawny system powiadamiania p-poz, UPS oraz alarm antywlamaniowy;

4) kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym stanowisku merytorycznym,
nadzor prowadzi kierownik danej komoérki organizacyjnej;

5) o przekazywaniu danych osobowych innym podmiotom decyduje ADO;

6) osoby, ktorych dane sg przetwarzane powinny mie¢ mozliwo$¢ zapoznania si¢, na tablicy ogloszen,

z przystugujacymi im prawami wynikajacymi z ustawy o ochronie danych osobowych.

§ 41. Metoda 1 czgstotliwo$¢ tworzenia kopii awaryjnych:

1) za sporzadzanie ibezpieczenstwo kopii odpowiedzialny jest ASI, lub osoba przez niego
upowazniona;

2) kopii nalezy dokonywac poprzez przegrywanie (backup) catej bazy danych;

3) w kazdej chwili powinno by¢ dostgpnych jednoczesnie pie¢ kopii: z ostatniego dnia,
tygodnia,miesigca, kwartatu i roku. Kopie dzienne i tygodniowe nalezy zapisywaé na dysku twardym
a pozostate na CD/DVD, badz innym no$niku niemodyfikowalnym,;

4) kopie awaryjne moze tworzy¢ jedynie Administrator Systemoéw Informatycznych, lub osoba przez
niego upowazniona;

5) w czasie tworzenia kopii awaryjnej przez administratora, dostgp do bazy dla wszystkich
uzytkownikéw powinien by¢ zablokowany;

6) dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera w czasie biezacej
pracy;

7) ASI lub administrator systemu wykonuje backup lub archiwizacje systemu wykorzystujac jak

najlepiej swoje umiejegtnosci;

§ 42. Wprowadza si¢ praktyczne zalecenia odnosnie do wykonania kopii bezpieczenstwa:
1) przeprowadzi¢ sktadowanie informacji regularnie;
2) uzywac réznych typow nosnikoéw danych;
3) kopie umieszcza¢ w rdéznych, oddalonych od siebie miejscach;
4) najlepiej do sktadowania wybra¢ tak nos$nik, aby mogt w catosci pomiesci¢ kopie danych;

5) przed sktadowaniem danych sprawdzi¢ je programem antywirusowym;
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6) doktadnie opisywac sktadowane dane;

7) trzyma¢ no$niki z kopiami z daleka od zrodet pola magnetycznego i miejsc nastonecznionych;

8) sprawdzi¢, czy sktadowanie przebiegto prawidtowo;

9) upewnic sig¢, ze nosnik jest niezalezny od urzadzenia, tzn. ze dane mogg by¢ przywrdcone nie tylko na
komputerze, z ktérego byty pobrane;

10) regularnie konserwowa¢ urzadzenia do sktadowania;

§ 43. Metody 1 czestotliwos¢ sprawdzania obecnosci wirusow komputerowych oraz sposoby ich
usuwania:

1) za ochrong¢ antywirusowa odpowiedzialny jest Administratora Systemow Informatycznych;

2) do ochrony antywirusowej nalezy stosowa¢ program antywirusowy, zainstalowany na komputerze,
gdzie odbierana jest poczta elektroniczna isprawdzane sa wszystkie no$niki wymienne, przed ich
uruchomieniem w sieci oraz na komputerach stacjonarnych;

3) sprawdzanie dostgpnymi programami antywirusowymi odbywaé si¢ powinno przynajmniej raz
w miesigcu (zalecane jest codzienne skanowanie komputera);

4) zalecane jest wykorzystanie programéw pracujacych w tle;

5) przy kontroli szczeg6lng uwage nalezy zwroci¢ na makra (dokumenty pakietow biurowych);

6) kazda przesytke otrzymang za pomocg transmisji danych (e-mail, ftp) nalezy sprawdzi¢ programem
antywirusowym;

7) korzystanie z zewngtrznych nos$nikow i zrodet informacji (dyskietek, dyskow wymiennych, ptyt CD,

Internetu, poczty elektronicznej) moze mie¢ miejsce wytacznie po uzyskaniu zgody ABI;

§ 44. Sposob 1 czas przechowywania no$nikow informacji, w tym kopii zapasowych i wydrukoéw:

1) nie nalezy magazynowa¢ zbednych plikow i wydrukéw, kopie bezpieczenstwa po uptywie okresu
przechowywania muszg by¢ skasowane, lub fizycznie zniszczone w sposdb uniemozliwiajacy
odczytanie danych;

2) za zniszczenie zbednych wydrukow 1innych dokumentow zawierajacych dane osobowe
odpowiedzialny jest kierownik referatu, za skasowanie danych, lub zniszczenie no$nikoéw
elektronicznych, odpowiedzialny jest ASI;

3) zbedne dokumenty konwencjonalne (papierowe) powinny by¢ zniszczone w niszczarce dokumentow
lub przekazane do utylizacji firmie uprawnione;j;

4) kopie bezpieczenstwa na nos$nikach wymiennych powinny by¢ przechowywane w zamknigtej
metalowej szafie;

5) kopie na nosnikach wymiennych nie powinny by¢ przechowywane w tych samych pomieszczeniach,

w ktorych przechowywane sg zbiory danych osobowych eksploatowanych na biezaco;
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6) kopie awaryjne sprawdza si¢ pod katem ich dalszej przydatnosci do odtworzenia danych w przypadku
awarii systemu — co najmniej jednorazowo po przegraniu danych;

7) wydruki nalezy przechowywac¢ w pomieszczeniach, uniemozliwiajacych dostep do nich przez osoby
niepowotlane;

8) kopie przechowuje si¢ co najmniej:
a) dzienne przez siedem dni,
b) tygodniowe przez kolejny tydzien,
¢) miesi¢czne przez kolejny miesigc,
d) kwartalne przez kolejny kwartat,
e) roczne przez caly kolejny rok od daty sporzadzenia;

9) osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych w celu
zapobiezenia dostepowi do tych danych osobie niepowotlanej, powinna zabezpieczy¢ dostep do
komputera hastem i nie zezwala¢ na uzywanie komputera osobom, komputera nie nalezy pozostawiac

w samochodzie.

§ 45. Nalezy przestrzega¢ =zapisow '"Instrukcji Zarzadzania Oprogramowaniem" ktéra jest

przedstawiona w zataczniku nr 14.

§ 46. Sposob dokonywania przegladoéw i1 konserwacji systemu i zbioru danych osobowych:

1) przegladu 1 konserwacji dokonuje ABI, lub osoba przez niego upowazniona, przynajmniej dwa razy
w roku;

2) zasilacz UPS powinien zapewni¢ automatyczne zakonczenie pracy iwylaczenie serwerdOw przy
zaniku lub nadmiernym wahaniu napigcia — min. czas podtrzymania pracy wynosi 5 min;

3) w przypadku przekazywania komputera z dyskiem lub innym nos$nikiem danych osobowych do
naprawy, nalezy no$nik zdemontowaé, zabezpieczy¢ dostep hastem, dokona¢ naprawy w obecno$ci
osoby upowaznione] przez administratora danych lub przekaza¢ do naprawy firmie z ktora Urzad
podpisuje odpowiednie dokumenty przekazania zbioru danych z zastrzezeniem co do przetwarzania
1 wykorzystywania tych danych w przypadku przekazania no$nika innemu podmiotowi nalezy dane
nieodwracalnie skasowac;

4) o wszelkich nieprawidtowos$ciach, awariach, prébie lub naruszeniu bezpieczenstwa danych
osobowych, uzytkownik powinien niezwlocznie powiadomi¢ ABI;

5) do wydzielonej sieci energetycznej zasilajacej system komputerowy nie wolno podlacza¢ Zzadnych

innych urzadzen (czajnikow elektrycznych, odkurzaczy, radioodbiornikow);
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6) zabronione jest dokonywanie napraw sprz¢tu komputerowego samodzielnie przez pracownikow

urzedu;

§ 47. Sposob postepowania w zakresie komunikacji w sieci komputerowe;:

1) system informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed zagrozeniami
pochodzacymi zsieci publicznej poprzez wdrozenie fizycznych, lub logicznych zabezpieczen,
chronigcych przed nieuprawnionym dostepem zgodnie z zalacznikiem do rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 Kwietnia 2004 poz. 1024 (Dz.U. Nr. 100, poz. 1024);

2) przy przydzielaniu uprawnien obowigzuje zasada ,,wszystko co nie jest dozwolone, jest zabronione™;

3) Administrator Bezpieczenstwa Informacji z Administratorem Danych Osobowych okresli zasoby
dostepne dla kazdego uzytkownika;

4) uzytkownicy powinni by¢ przydzielani do odpowiedniej grupy roboczej, automatycznie w procesie
logowania np. za pomocg skryptu logowania;

5) dostep do serwerowni ma tylko ASI i pracownicy przez niego upowaznieni;

6) dostgp do konsoli serwera winien by¢ zabezpieczony hastem (min. 12 znakéw, dostepnych w tablicy
ASCID);

7) ASI winien monitorowaé pracg¢ w sieci za pomocg dostepnego oprogramowania narzedziowego
i plikow .log (plik z informacjami przekazywanymi przez system/program dla uzytkownika);

8) w pomieszczeniu, gdzie ustawiony jest serwer moze pracowacé tylko ASI, lub osoby przez niego
upowaznione;

9) nie wolno instalowa¢ na zadnym z komputerow w sieci urzgdowej wlasnego oprogramowania bez
zgody ASI;

10) uzytkownicy nieuprawnieni nie powinni mie¢ dostgpu do zasobow systemowych serwera, katalogow
roboczych, danych i woluminéw z poziomu systemu operacyjnego;

11) dostep do archiwalnych plikéw pocztowych, majacych status poufnych (informacje handlowe)
nalezy zabezpieczy¢ hastem;

12) wszystkie listy otrzymane pocztg elektroniczng nalezy przekazywac¢ do kancelarii;

13) w celu zwickszenia bezpieczenstwa transmisji danych osobowych nalezy stosowaé kryptografie;

14) w czasie korzystania z Internetu za posrednictwem linii komutowane;j, stacja powinna by¢ fizycznie
odiaczona od sieci lokalnej;

15) uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgoda ASI;

16) komunikacja w sieci lokalnej musi umozliwia¢ identyfikacje pracujacych uzytkownikow.
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Rozdzial 8.
Instrukcja postepowania w sytuacji naruszenie ochrony danych osobowych

§ 48. Niniejsze zasady okreslaja tryb postgpowania w przypadku gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpieczenia
zbioru danych osobowych zebranych i przetwarzanych w innej formie;

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej, moga wskazywa¢ na naruszenie

zabezpieczen tych danych;

§ 49. O naruszeniu ochrony danych osobowych moga $wiadczyé w szczegdlnosci nastepujace
symptomy:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostgp do danych
osobowych;

2) brak mozliwosci zalogowania si¢ do tej aplikacji;

3) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji (np. brak
mozliwosci wykonywania pewnych operacji normalnie dostgpnych uzytkownikowi) lub uprawnienia
poszerzone w stosunku do normalnej sytuacji;

4) wyglad aplikacji inny niz normalnie;

5) inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wigcej lub duzo mniej danych;

6) znaczne spowolnienie dzialania systemu informatycznego;

7) pojawienie si¢ nie standardowych komunikatow generowanych przez system informatyczny;

8) slady wtamania lub prob wtamania do obszaru, w ktorym przetwarzane sa dane osobowe;

9) slady wtamania lub préb wltamania do pomieszczen, w ktorych odbywa si¢ przetwarzanie danych
osobowych, w szczegolnosci do serwerowni oraz do pomieszczen, w ktorych przechowywane sg
nos$niki kopii awaryjnych;

10) wltamanie lub proby wiamania do szafek, w ktorych przechowywane sg w postaci elektronicznej lub
papierowej - no$niki danych osobowych;

11) zagubienie lub kradziez no$nika danych osobowych;

12) zagubienie lub kradziez no$nika materiatu;

13) kradziez sprzetu informatycznego, w ktorym przechowywane byly dane osobowe;

14) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego wirusami;

15) fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo zaistnienia sity

WYyZszej;
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16) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie

informatycznym.

§ 50. O ujawnieniu danych osobowych decyduje:

1) dane osobowe zostajg ujawnione, gdy stajg si¢ znane w calosci lub czgsci pozwalajacej na okreslenie
osobom nie uprawnionym tozsamosci osoby, ktdorej dane dotycza;

2) w stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzi¢ postgpowanie wyjasniajace, czy dane osobowe nalezy uznac za

ujawnione.

§ 51. Kazdy pracownik Urzedu Miejskiego biorgcy udzial w przetwarzaniu danych osobowych
w systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych:

1) w szczegdlnosci osoba, ktora zauwazyta zdarzenie mogace by¢ przyczyng naruszenia ochrony danych
osobowych lub mogacych spowodowaé naruszenie bezpieczenstwa danych, zobowigzana jest do
natychmiastowego poinformowania Administratora Bezpieczenstwa Informacji lub innej osoby
wskazanej przez niego;

2) osoba zatrudniona w Urzedu Miejskiego, ktéra stwierdzi lub podejrzewa naruszenie zabezpieczenia
ochrony danych osobowych w systemie informatycznym (lub przetwarzanych w inny sposob),
powinna niezwlocznie poinformowaé¢ o tym Administratora Bezpieczenstwa Informacji lub osobg
zatrudniong przy przetwarzaniu danych osobowych, albo inng upowazniong przez niego osobg;

3) Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przygotowanie i opublikowanie
wykazu o0sob, ktore mogg by¢ informowane w przypadku wystapienia zagrozenia danych osobowych;

4) w przypadku niemozliwosci zawiadomienia Administratora Bezpieczenstwa Informacji lub 0sob

przez niego upowaznionych, pracownik winien powiadomié¢ bezposredniego przetozonego.

§ 52. Informacja o pojawieniu si¢ zagrozenia lub wystgpieniu zagrozenia danych osobowych.

1) informacja przekazywana jest przez pracownika osobiscie, telefonicznie lub pocztg elektroniczng;

2) informacja, o ktorej mowa w w/w podpunkcie powinna zawiera¢ imi¢ i nazwisko osoby zgtaszajace;j
oraz zauwazone symptomy zagrozenia;

3) w przypadku gdy zgloszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz ABI, jest ona
obowigzana poinformowac o tym fakcie ABI;

4) pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego faktu na pismie.

§ 53. Czynnosci ,,pierwszej reakcji” uzytkownika zglaszajacego naruszenie:
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1) do czasu przybycia Administratora Bezpieczenstwa Informacji lub upowaznionej przez niego osoby,

zglaszajacy:

a) niezwlocznie podejmuje czynnosci niezbgdne do powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzglednia w dziataniu rowniez

ustalenie przyczyn lub sprawcow,
b) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

¢) wstrzymuje prace na komputerze na ktérym zaistniato naruszenie ochrony oraz nie uruchamia bez
koniecznej potrzeby komputeréw 1innych urzadzen, ktorych funkcjonowanie w zwiagzku

naruszeniem ochrony zostato wstrzymane,

d) nie zmienia potozenia przedmiotdéw, ktdre pozwalajg stwierdzi¢ naruszenie ochrony lub odtworzy¢

jej okolicznosci,

e) podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem zapobiezenia dalszym

zagrozeniom, ktore moga skutkowac utratag danych osobowych,

f) podejmuje inne dziatania przewidziane okre§lone w instrukcjach technicznych i technologicznych

stosownie do objawow i komunikatéw towarzyszacych naruszeniu,
g) wstepnie udokumentowac zaistniate naruszenie;

2) Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi koniecznos$¢

ratowania os6b lub mienia albo zapobiezenia grozagcemu niebezpieczenstwu.

§ 54. Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona, niezwlocznie po
uzyskaniu sygnatlu o naruszeniu danych osobowych, powinien:

1) zapozna¢ si¢ z zaistnialg sytuacja 1 dokona¢ wyboru metody dalszego postgpowania majgc na uwadze
ewentualne zagrozenia dla prawidlowosci pracy Urzedu Miejskiego;

2) zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem;

3) na biezaco wygenerowac 1 wydrukowa¢ wszystkie mozliwe dokumenty i raporty, ktore moga pomoc
w ustaleniu okoliczno$ci zdarzenia;

4) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okreslenia skali
zniszczen 1 metody dostepu do danych osoby niepowotanej;

5) dokona¢ fizycznego odigczenia urzadzen i1 segmentdéw sieci, ktore mogly umozliwi¢ dostep do bazy
danych osobie nie uprawnionej;

6) wylogowac¢ uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych;

7) dokona¢ zmiany hasta na konto ABI i uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu

unikniecia ponownej proby wlamania;

Id: A29DC994-6417-41FE-8526-1943EECOEE3C. Przyjety Strona 24



8) zazada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak rowniez od kazdej
innej osoby, ktora moze posiada¢ informacje zwigzane z zaistnialym naruszeniem;

9) rozwazy¢ mozliwo$¢ i potrzebe powiadomienia o zaistniatym naruszeniu ADO;

10) nawigza¢ bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Urzedu;

11) zamkna¢ 1 opieczetowac urzadzen, w ktorych przechowywane sa dane osobowe w formie cyfrowe;.

§ 55. Administrator Bezpieczenstwa Informacji podejmuje dziatania zmierzajace do wyjasnienia
zgloszonego zdarzenia. W szczegolnosci moze on dokonywaé, w zaleznosci od zgtoszonego zdarzenia:

1) wizji lokalnej w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia;

2) przeprowadzenia wywiadoéw z pracownikami w celu ustalenia zaistniatych faktow;

3) przeprowadzenia analizy poprawno$ci funkcjonowania systemu informatycznego, jezeli zgltoszone
zdarzenie bylo zwigzane z nieprawidtowym jego funkcjonowaniem;

4) przeprowadzenia analizy zapisu zdarzen w systemie informatycznym zuwzglednieniem zapisu
operacji realizowanych przez uzytkownikow;

5) przeprowadzenia analizy danych przetwarzanych w systemie informatycznym, jezeli zgloszone
zdarzenie mogto by¢ spowodowane utratg dostepnosci lub integralnosci przetwarzanych danych;

6) sporzadzenia dokumentacji fotograficznej;

7) zabezpieczenia danych przetwarzanych w systemie informatycznym dotknigtym incydentem,
w szczegblnosci danych konfiguracyjnych tego systemu;

8) zebrania innych materiatbw pozwalajacych na wyjasnienie przyczyn zaistnienia incydentu, jego

charakteru i potencjalnych skutkow.

§ 56. Po wykonaniu czynnosci, o ktorych mowa w §55, Administrator Bezpieczenstwa Informac;ji jest
zobowigzany do podjecia krokéw w celu:

1) wyjasnienia zdarzenia - w szczeg6lnosci czy miato miejsce naruszenie ochrony danych osobowych;

2) wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie ewentualnych
dowodoéw - w szczegdlnoscei, gdy zdarzenie bylo zwigzane z celowym dziataniem pracownikow badz
0s0b trzecich;

3) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢ zagrozenia;

4) usunigcie skutkow incydentu i przywrocenie pierwotnego stanu systemu informatycznego (to jest

sprzed incydentu).

§ 57. 1. W szczego6lnos$ci dziatania zwigzane z usuwaniem skutkéw incydentu moga obejmowac:
1) przeprowadzenie naprawy sprzgtu informatycznego;

2) rekonfiguracje sprzetu informatycznego;
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3) wprowadzenie poprawek do oprogramowania;

4) rekonfiguracj¢ oprogramowania;

5) odtworzenie danych z kopii awaryjnych;

6) modyfikacje danych w celu odtworzenia ich integralnosci;

7) wycofanie z uzycia materiatu kryptograficznego;

8) inne naprawy urzadzen wchodzacych w sktad infrastruktury informatycznej wspomagajacych lub

zabezpieczajacych dziatanie systemu informatycznego.

2. Administratora Systemow Informatycznych moze odstgpi¢ od usuwania skutkow incydentu, jezeli
zostat on spowodowany dzialaniem celowym, a catkowite wyjasnienie zdarzenia 1 wyciggnigcie
konsekwencji wobec sprawcoOw jest istotniejsze niz przerwa w dziataniu systemu. Istniejacy stan systemu

informatycznego jest niezmieniany w celach dowodowych do czasu wyjasnienia sprawy.

3. Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii awaryjnych
Administratora Systeméw Informatycznych obowigzany jest upewni¢ si¢, ze odtworzone dane zostaty
zapisane przed wystgpieniem incydentu - w szczegolnosci dotyczy to przypadkéw odtwarzania systemu

po infekcji wirusowe;.
4. Osoby upowaznione:

1) w sytuacjach wyjatkowych wszystkie powyzej opisane dziatania zwigzane z usuwaniem skutkow
incydentu i wyjasnianiem jego przyczyn mogg by¢ realizowane przez osoby upowaznione przez
Administratora Bezpieczenstwa Informac;ji;

2) ABI odpowiada za sporzadzenie listy pracownikow majacych prawo do podejmowania odpowiednich
krokéw w razie wystgpienia incydentu w sytuacji, gdy nie moga one by¢ wykonane osobiscie przez

niego.
5. Raporty i powiadomienia:

1) ABI okresla, na podstawie przeprowadzonych wyjasnien, przyczyny zaistnienia incydentu;

2) jezeli incydent byl spowodowany celowym dziataniem, ABI jest zobowigzany do pisemnego
powiadomienia Burmistrza Wyrzyska - Administratora Danych lub Sekretarza Gmin;

3) Burmistrz Wyrzyska - Administrator Danych lub Sekretarz Gminy, biorac pod uwage charakter
zdarzenia, moze poinformowa¢ organy uprawnione do Scigania przestepstw o fakcie celowego

naruszenia bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym.

6. Korzystanie zurzadzen po naruszeniu ochrony.Zgode na uruchomienie komputeréw i innych
urzadzen lub dokonanie zmian w miejscu naruszenia ochrony wyraza ABI lub osoba przez niego

upowazniona.

7. Czynnos$ci koncowe - obserwacja:
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1) System informatyczny, ktorego prawidtowe dziatanie zostalo odtworzone, powinien zosta¢ poddany
szczegodtowej obserwacji w celu stwierdzenia catkowitego usunigcia symptoméw incydentu. W czasie
jej trwania uzytkowanie systemu informatycznego powinno by¢ ograniczone do niezbgdnego
minimum;

2) Okres kwarantanny, o ktorym mowa powyzej, jest uzalezniony charakterem incydentu i specyfika
systemu informatycznego - jest on kazdorazowo okreslany przez Administratora Bezpieczenstwa

Informac;ji;
8. Czynnosci koncowe - dokumentacja:

1) ABI dokumentuje w raporcie kazdy zaistniaty przypadek naruszenia ochrony danych osobowych;

2) dokumentacja, o ktérej mowa powyzej, obejmuje nastgpujace informacje:
a) imi¢ 1 nazwisko osoby zgtaszajacej incydent,
b) imi¢ 1 nazwisko osoby przyjmujacej zgloszenie incydentu,
c) dat¢ 1 godzine przyjecia zgloszenia incydentu,
d) okreslenie czasu i miejsca incydentu,
e) opis zgtoszonego incydentu oraz okoliczno$ci towarzyszace,
f) przyczyny wystapienia naruszenia,
g) opis podjetych dziatan naprawczych,
h) wyniki przeprowadzonego badania wyjasniajacego,
1) oceng skutecznosci przeprowadzonego postepowania naprawczego,

J) podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w przyszto$ci

naruszenia ochrony danych osobowych,
9. wzor raportu, o ktérym mowa w §57 ust. 8, okresla zatacznik nr 10 do Polityki Bezpieczenstwa,

10. Czynnos$ci koncowe - analiza,Administrator Bezpieczenstwa Informacji w oparciu o posiadang
dokumentacje, odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistniatych

incydentow w celu:

1) okreslenia skutecznos$ci podejmowanych dziatan wyjasniajacych i naprawczych.

2) okreslenia wymagan dzialan zwigkszajacych bezpieczefstwo systemu informatycznego
1 minimalizujacych ryzyko zaistnienia incydentow.

3) okreslenia potrzeb w zakresie szkolen uzytkownikéw systemu informatycznego przetwarzajacego

dane osobowe.
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Rozdzial 9.
Postanowienia koncowe

§ 58. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okre$lonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okre§lonymi zasadami,
atakze nie zrealizowala stosownego dziatania dokumentujacego ten przypadek, wszczyna si¢

postgpowanie dyscyplinarne.

§ 59. Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencj¢ osob, ktore
zostaly zapoznane z niniejszym dokumentem i zobowigzuja si¢ do stosowania zasad w nim zawartych wg

wzoru stanowigcego zatgcznik nr 11 do niniejszego dokumentu.

§ 60. Przypadki nieuzasadnionego zaniechania obowigzkdéw wynikajacych z niniejszego dokumentu
moga by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, w szczegdlnosci przez
osobg, ktora wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego

domniemania takiego naruszenia nie powiadomita o tym Administratora Bezpieczenstwa.

§ 61. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z ustawg o ochronie
danych osobowych oraz mozliwo$¢ wniesienia wobec niej sprawy z powoddztwa cywilnego przez

pracodawce o zrekompensowanie poniesionych strat.

§ 62. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy
o ochronie danych osobowych, rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia isystemy informatyczne stuzgce do przetwarzania danych osobowych oraz
rozporzadzenia Ministra Sprawiedliwosci w sprawie sposobu technicznego przygotowania systemow
isieci do przekazywania informacji — do gromadzenia wykazoéw polaczen telefonicznych iinnych

przekazoéw informacji oraz sposobow zabezpieczenia danych informatycznych.

§ 63. Niniejsza ,,Polityka bezpieczefistwa systemow informatycznych stuzacych do przetwarzania

danych osobowych w Urzgdzie Miejskim w Wyrzysku” wchodzi w zycie z dniem jej wydania.
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Zatacznik Nr 1

do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych

w Urzedzie Miejskim w Wyrzysku.

Wyrzysk, dnia ..........ccoeevvennnnnn.

WNIOSEK
o nadanie/cofni¢cie uprawnien do przetwarzania danych osobowych
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002

Nr 101, poz. 926 z pdzn. zm.) prosz¢ o nadanie/cofnigcie uprawnien dla

Podpis
Administratora Danych Osobowych
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Zalacznik Nr 2
do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych
w Urzedzie Miejskim w Wyrzysku.

(WZOR)

Data nadania upowaznienia: .............cceeeveerueerveennnns

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH POZA BAZA
DANYCH SYSTEMU INFORMATYCZNEGO URZEDU MIEJSKIEGO W WYRZYSKU

1. Upowazniam Panig/Pana ...........ccccceeiiiiiiiiiiiiiiccie ettt e e are e tae e s e e e snsaaesnnaaeeas
zatrudniong/-ego Na STANOWISKUL .....cc.iiiiiiiiiiiiieiie ettt et saee e
w Urzedzie Miejskim w Wyrzysku do przetwarzania poza bazg danych systemu

informatycznego nastepujacych danych osobowych:

(zakres upowaznienia: wskazanie kategorii danych, ktore moze przetwarza¢ okreslona w
upowaznieniu osoba, lub rodzaj czynnos$ci lub operacji, jakich moze dokonywa¢ na danych

osobowych)

B U (511 11 ) OSSPSR

3. OKIes trwania UPOWAZNIEIIAL ....ccuveeeruieeeireeeieieeeitreeeueeesseeessseeessseeassseesssseesssseesssseesssssssesssnssssseeesennses

(okres obowigzywania upowaznienia)

WYSTAWIE Lottt ettt st e et esab e e bt e sabeesbeassbeenseeesbeenbeessbeenseennbeenbeeeensseeennnes

(podpis Wtasciciela Zbioru Danych Osobowych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej, jest
zobowigzana do zachowania ich w tajemnicy, nie kopiowania ich i nie udost¢pniania, réwniez po

ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpiS 0SODY UPOWAZNIONE]: ...ecuvveeerireirieeiieeesieeesiieeessteeesreeeseeesseeesseeesseesssseesssseesssseesssseeeeens
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Zalacznik Nr 3

do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych

w Urzedzie Miejskim w Wyrzysku.

(pieczatka)

UPOWAZNIENIE NR.............

7 dnia

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz.

U. z 2002 . Nr 101, poz. 926 ze zm.) upowazniam Pania/a ..........cccoeceeveriininiieniiineniicnieenieneenens

ZATUANIONG/CZO W ..viiniiieiiieitieeteeeite et et e et e stteeate e teeeabe e seeaabeenseesnseenseesaseenseesssaenseessseenseessseenseenssennseans

TIA STATIOWISKUL & . oottt mn e s enmnenmne

do przetwarzania danych osobowych.

Zadania 1 czynno$ci do wykonania:

I.

Przestrzeganie zasad okreslonych w instrukcji okreslajacej sposob zarzadzania systemem
informatycznym i recznym. (Rozdziat VI)

Przestrzeganie zasad okreslonych w instrukcji postepowania w sytuacji naruszenia ochrony
danych osobowych. (Rozdziat VII)

Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresie
zatrudnienia w zwigzku z upowaznieniem do przetwarzania danych osobowych, takze po
ustaniu stosunku pracy.

W szczegbdlnosci przetwarzanie danych osobowych w nastgpujacych zbiorach danych
(NUMET 1 NAZWA): .vveeeiiieeiiieeeieeeieeerieeeesereeeaeeeeaeeenns

Ochrona danych osobowych w systemie informatycznym i r¢cznym, a w szczegolnosci
przeciwdziatanie dostgpowi o0s0b niepowolanych oraz przeciwdziatanie w przypadku
wykrycia naruszen zabezpieczen systemu zgodnie z ustawg o ochronie danych osobowych

(Dz. U. 22002 r. Nr 101, poz. 926 ze zm.).

(data i podpis Administratora Danych Osobowych) (data i podpis pracownika)
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Zalacznik Nr 4
do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych
w Urzedzie Miejskim w Wyrzysku.

(WZOR)

(referat)

OSWIADCZENIE

Oswiadczam, ze zapoznalem(lam) si¢ z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczeg6lnosci z ustawa z 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.
2002 Nr 101, poz. 926 ze zm.) oraz rozporzadzeniem ministra spraw wewngetrznych i administracji
z 29 kwietnia 2004 r. w sprawie okre§lenia podstawowych warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemu informatyczne, stuzace do
przetwarzania danych osobowych (Dz. U Nr 100, poz. 1024) i zobowigzuje si¢ do ich
przestrzegania.

Oswiadczam ponadto, Ze zapoznatlem(tam) si¢ z Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Miejskim w
Wyrzysku wprowadzong zarzadzeniem Nr ...........ccceeeeeeevvenevennnen. Burmistrza Miejskim w Wyrzysku
ZdANIA .o 1. oraz Instrukcjg przetwarzania danych osobowych.

Swiadomy(a) odpowiedzialnoéci porzadkowej i karnej o$wiadczam, ze znane mi dane
osobowe bede przetwarza¢ zgodnie z prawem, i nie dopuszcz¢ do bezprawnego naruszenia

tajemnicy rowniez w sytuacji, gdy ustanie moje zatrudnienie w:

Urzad Miejskim w Wyrzysku
ul. Bydgoska 29

89-300 Wyrzysk
Otrzymalem(tam) dnia:

Id: A29DC994-6417-41FE-8526-1943EECOEE3C. Przyjety Strona 32



Zatacznik Nr 5
do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych
w Urzedzie Miejskim w Wyrzysku.
(WZOR)
WYCOFANIE UPOWAZNIENIA
Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z  2002r. Nr 101,  poz. 926 ze zm.) w zwiazku @ z:

PANQ/PANI ..ottt ettt e b et e bt e e st e et e e eateenbeeesaeebeenaeeenbeensaeenreans
ZatrudnionegOo/ZAtIUANIONE] W ....cccvieruiieiieitieeieestieeteesiteeteesteeeteesteeesseesseeeseessseesseesssesnseessseesseesssesnseens
NA STANOWISKUL ...eviiiiiiie ettt e e st e e e e e s et e e ssaeesssaeessseeessseeesnseeesseenns

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkow pracowniczych.

(data i podpis Administratora Danych Osobowych)

Otrzymatem(tam) dnia:

Id: A29DC994-6417-41FE-8526-1943EECOEE3C. Przyjety Strona 33



Zalacznik Nr 6

do Polityki bezpieczenstwa i instrukcji zarzadzania

systemow informatycznych stuzacych do

przetwarzania danych osobowych

w Urzedzie Miejskim w Wyrzysku.

Wykaz budynkow, pomieszczen lub cze¢$ci pomieszezen w ktorych przetwarzane sq dane.

Nr Okreslenie cze$ci pomieszczenia,
Lp. | Budynek okoiu Referat/Sam. stanowisko w ktorym przetwarza sie,
Pokoj lub archiwizuje dane.
1 UMW 1 Referat Organizacyjny
2 UMW 2 Skarbnik Gminy
3 UMW 3 Referat Finansowo-Ksiegowy
4 UMW 4 Referat Finansowo-Ksiegowy
5 UMW 5 Referat Finansowo-Ksiegowy
6 UMW 7 Wle.loosobo'we stanowiska ds. obstugi
budzetu gminy
Stanowisko ds. ewidencji ludnosci
7 UMW 8 Stanowisko ds. dowodow osobistych i
ochrony danych osobowych
Kierownik USC
8 UMW 10 Zastepca kierownika USC
Gloéwny Ksiggowy
? UMW 1 Referat Finansowo-Ksiegowy
10 UMW 15 Stanowisko ds. kontroli zarzadczej
11 UMW 16 Referat Organizacyjny
12 UMW 17 Burmistrz Wyrzyska
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Zalacznik Nr 7A

do Polityki bezpieczenstwa i instrukcji zarzadzania

systemow informatycznych stuzacych do

przetwarzania danych osobowych

w Urzedzie Miejskim w Wyrzysku.

Wykaz zbiordw przetwarzanych elektronicznie

Nazwa urzgdzenia i program zastosowany do
Referat/Sam. . . .
Lp. . przetwarzania Nazwa zbioru/ Cel przetwarzania
stanowisko ;!
(urzadzenie/ system/ program)
1 éﬁiﬁg?rz Miasta i Komputer PC/Windows XP Pro/LibreOffice Os$wiadczenia majatkowe
Stanowisko ds
5, | WOj skowych, oC, Komputer PC/Windows XP Pro/ LibreOffice Ewidencja strazakow biorgcych udziat
obronnych i ochr. w akcjach ratunkowych
przeciwpozarowej
Sekretarz Miasta i . . o
3 Gminy Komputer PC/Windows XP Pro/ LibreOffice Wybory tawnikéw sadowych
Referat Finansowo-
Ksiegowy
4 Rc?ferat Gosppdarlg Komputer PC/ Windows XP Pro/ POGRUN Zwrot poda.tku akcyzowego zawartego
Nieruchomosciami, w cenie oleju napgdowego
Rolnictwa i
Lesnictwa
Stanowisko ds Nad . , dk h
5 | gospodarki Komputer PC/ Windows XP Pro/eGmina adawanic numerow porzadxowyc
. nieruchomosci
komunalnej
Referat Gospodarki
6 Nlerl.lchom‘osmaml, Komputer PC/ Windows XP Pro/ EGW Pr.zeksztalceme prawa uzytkoyvgma
Rolnictwa i wieczystego w prawo wlasnosci
Lesnictwa
Pmrsfozvnlggni Urzedu System elektronicznej skrzynki
7 . yt 2 ¢ Komputer PC/ Windows XP Pro/ Proton podawczej i elektronicznego obiegu
Miejskiego w A
dokumentéw PROTON
Wyrzysku
g | KierownikiZastepca |y ier PC/ Windows XP Pro/ PB_USC Urzad Stanu Cywil
Kierownika USC omputer indows ro/ PB rzad Stanu Cywilnego
Stanowisko ds.
ewidencji ludnosci
Stanowisko ds. Komputer PC/ Windows XP Pro/ ELUD+ . . . .
9 dowodéw osobistych | Komputer PC/ Windows 7 Pro/ ELUD+ Ewidencja Ludnos$ci i Dowody Osobiste
i ochrony danych
osobowych
10 Referat Finansowo- Komputer PC/ Windows XP Pro/ WIP Wymiar i wmdykgqa nalf’:znosm
Ksiggowy podatku rolnego i podatkéw lokalnych
Stanowisko ds.
11 dqdatkow . Komputer PC/ Windows XP Pro/ NDM Dodatki Mieszkaniowe
mieszkaniowych i
o$wietlenia gminy
Referat Gospodarki
12 Nieruchomosciami, Komputer PC/ Windows XP Pro/ EGR Ewidencja gruntow, budynkow,
Rolnictwa 1 Komputer PC/ Windows XP Pro/ EGW ewidencja uzytkownikéw wieczystych
Lesnictwa
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Zalacznik Nr 7B

do Polityki bezpieczenstwa i instrukcji zarzadzania

systemow informatycznych stuzacych do

przetwarzania danych osobowych

w Urzedzie Miejskim w Wyrzysku.

Wykaz zbiordw przetwarzanych w inny sposob niz elektronicznie

Lp. Referat/Sam. stanowisko Rodzaj danych{ Cel Nazwa zbioru
przetwarzania
1 | Referat Organizacyjny Realizacja zadan ustawowych | Ewidencja sottysow i rad soteckich
Referat Gospodarki
2 | Nieruchomos$ciami, Rolnictwa i Realizacja zadan ustawowych | Usuwanie drzew i krzewow
Le$nictwa
3 | Referat Organizacyjny Realizacja zadan ustawowych | Archiwum Zaktadowe
Rgferat GOSp,O(.iark.l . . L , Ewidencja kart wieczystych
4 | Nieruchomos$ciami, Rolnictwa i Realizacja zadan ustawowych . N .
. uzytkownikow i dzierzawcow
Lesnictwa
Stanowisko ds wojskowych, OC, . , Wykaz przedpoboroyvych, rejestr
5 . . . . Realizacja zadan ustawowych | przedpoborowych, lista
obronnych i ochr. przeciwpozarowej
poborowych
6 | Referat Organizacyjny Realizacja zadan ustawowych | Dziennik korespondencji
Stanowisko ds. dowodow osobistych i L , Ewidencja zezwolen na sprzedaz
7 Realizacja zadan ustawowych .
ochrony danych osobowych napojow alkoholowych
Wieloosobowe stanowisko ds. Rejestr oferentow ubiegajacych sig¢
8 | ochrony $rodowiska i zamowien Realizacja zadan ustawowych | o udzielenie zamowien publicznych
publicznych i ztozenie oferty
9 St.an0w1s1.<0 ds. d(.>da’tk(.)w . . Realizacja zadan ustawowych | Ewidencja mieszkan komunalnych
mieszkaniowych i o§wietlenia gminy
10 | Sekretarz Miasta i Gminy Realizacja zadan ustawowych | Rejestr skarg i wnioskow
Rejestr 0sob popetniajacych
11 | Straz Miejska Wyrzysk Realizacja zadan ustawowych Wykroczenla drogowe i ,
kierowanych postgpowan
mandatowych
Wieloosobowe stanowisko ds. o , Rejestr wydanych deC}.’ZJ o
12 . Realizacja zadan ustawowych | warunkach zabudowy i
zagospodarowania przestrzennego .
zagospodarowania terenu
13 ¥nspekt0r ds. oswiaty, zdrowia, kultury Realizacja zadah ustawowych Ew1d§nCJa 0s6b .reahzu]qcych
i sportu obowigzek nauki.
. . Dofinansowania kosztow
14 1nspektor ds. oswiaty, zdrowia, kultury Realizacja zadan ustawowych | ksztalcenia pracownikoéw
1 sportu .
miodocianych
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Zalacznik Nr 8

do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych

w Urzedzie Miejskim w Wyrzysku.

Schemat blokowy polaczen bazami oprogramowania

- . Baza System
Dodatki S){stem" Naliczania Naliczania
Mieszkani Ewidencii Podatkow g . Podatkow
eszianiowe Wyborcow od Srodkéw od Srodkéw
- Transportu Transportu
System
Naliczania v
Dodatkow tem A A
Mieszkaniowych
Y E. Wyborcow S
Svst T Baza System
Ewidoni Loz Windykacji <@ B  Windykagji
Usythow Ewidengji Podatkowej Podatkowej
: Ludnosci
Wieczystych
~ Baza
Uzytkownikow -
Wieczystych R
Baza System P ?jazf 5 Ngﬁgizwia
Ewidenc;ji Ewidencii odatkow 1
Gruntéw Ludnoécji od Gruntow <@ P> Podatkéw
i Budynkow i Nieruchomosci | . Nc')ng(:rll:g:r?c\;véc'
5 ~—~ i Nieru i
System
Ewidenciji
Gruntéw
| Budynkow
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Zalacznik Nr 9
do Polityki bezpieczenstwa i instrukcji zarzgdzania
systemow informatycznych stuzacych do przetwarzania

danych osobowych w Urzedzie Miejskim w Wyrzysku.

Opis rejestracji baz danych

W przypadku koniecznosci przetwarzania danych w nowej bazie danych, wymagana jest konsultacja
z Administratorem Bezpieczenstwa Informacji (ABI). W przypadku koniecznosci rejestracji bazy danych

w Generalnym Inspektoracie Danych Osobowych, rejestracja nastepuje na wniosek danego referatu.
1. Wiasciciel ZDO zgtasza ABI zamiar utworzenia nowego zbioru danych osobowych.
Dokumentacja winna zawierac:

1) nazwe bazy;

2) imi¢ i nazwisko, stanowisko osoby tworzacej;

3) datg utworzenia;

4) ewentualng date zakonczenia przetwarzania danych;

5) podstawg prawng przetwarzania;

6) cel przetwarzania;

7) listg 0s6b przetwarzajacych dane;

8) zakres danych osobowych zawartych w bazie;

9) przewidywany czas uzytkowania bazy (staly, okresowy, jednorazowy);

10) informacje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu, pod stawa prawna,
jaki zakres przekazania danych);

11) dodatkowe wazne informacje (zmiany osob uprawnionych itp.).

2. ABI przygotowuje projekt zgloszenia zbioru danych osobowych do rejestracji GIODO, jezeli takie
zgloszenie jest ustawowo wymagane, na podstawie obowigzujacego wzoru wniosku okreslonego

w Rozporzadzeniu do u.o.d.o.

3. ASI wuzgodnieniu z ABI okresla warunki techniczne dotyczace zabezpieczen w systemie

informatycznym, o ktorych mowa w cze$ci E 1 F zgloszenia zbioru danych osobowych do rejestracji

GIODO.
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4. ABI sprawdza opisane w czg$ci E 1 F zgloszenia zbioru danych osobowych do rejestracji GIODO
warunki techniczne dotyczace zabezpieczen w systemie informatycznym, aw przypadku
niewystarczajacego poziomu zabezpieczen wystepuje z wnioskiem do ASI o podniesienie poziomu

zabezpieczen.

5. Przygotowany przez ABI projekt zgloszenia zbioru danych osobowych do rejestracji GIODO
parafuja Wtasciciel ZDO oraz ASI.

6. ABI przedktada wniosek o rejestracje zbioru danych osobowych Administratorowi i zgtasza go do

GIODO.

7. Tryb okreslony w niniejszym paragrafie stosuje si¢ odpowiednio w razie konieczno$ci aktualizacji

zgloszenia zbioru danych osobowych do rejestracji GIODO.

8. Wilasciciel ZDO zglasza wciagu 5 dni wszelkie zmiany dotyczace przetwarzania danych

w zarejestrowanym zbiorze danych osobowych do ABI.

9. ASI zglasza w ciggu 5 dni wszelkie zmiany dotyczace sposobu przetwarzania danych osobowych

oraz ich zabezpieczen w systemie informatycznym.

10. ABI przygotowuje aktualizacj¢ zgtoszenia zbioru danych osobowych do GIODO w terminie 30
dni od dnia dokonania zmiany w zbiorze, na podstawie obowigzujacego wzoru okreslonego

w Rozporzadzeniu do u.o.d.o.

11. Wniosek aktualizacyjny zgloszenie zbioru danych osobowych do rejestracji GIODO parafuje
Wriasciciel ZDO oraz ASIL.

12. ABI przedktada Administratorowi do podpisania wniosek aktualizacyjny zgloszenie zbiér danych

osobowych 1 wysyta go do GIODO.

Kazdy referat powinien prowadzi¢ dokumentacj¢ opisujaca bazy danych osobowych przetwarzanych

w referacie.
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Zalacznik Nr 10
do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych
w Urzedzie Miejskim w Wyrzysku.
(WZOR)
Raport nr .......cci/uueeeeuenenns
z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Miejskim w Wyrzysku
Osoba powiadamiajgca o zaistnialym zdarzeniu:

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystgpuje)

Osoba przyjmujaca zgloszenie o zaistnialym zdarzeniu:

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystgpuje)

Lokalizacja zdarzenia:

(np. nr pokoju; nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa, oraz okoliczno$ci towarzyszace:
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Podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w przysztosci

podobnym naruszeniom ochrony danych osobowych:

(data, podpis Administratora Bezpieczenstwa Informacji)
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Zalacznik Nr 11
do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych
w Urzedzie Miejskim w Wyrzysku.

(WZOR)

Wykazu oséb ktore zapoznaly sie¢ z ,,Polityka bezpieczenstwa systemoéw informatycznych

shluzacych do przetwarzania danych osobowych w Urze¢dzie Miejskim w Wyrzysku.”

Wykaz oséb, ktore zostaly zapoznane =z ,Polityka bezpieczenstwa systemow
informatycznych shuzacych do przetwarzania danych osobowych w Urzedzie Miejskim w
Wyrzysku”, przeznaczonej dla osob zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nr upowaznienia | Nazwisko i Imi¢ | Data nadania | Upowazniajacy | Data odebrania Odbierajacy

(data, podpis Administratora Bezpieczenstwa Informacji)
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Zalacznik Nr 12
do Polityki bezpieczenstwa i instrukcji zarzadzania
systemow informatycznych stuzacych do
przetwarzania danych osobowych
w Urzedzie Miejskim w Wyrzysku.

(WZOR)

Ewidencja oséb upowaznionych do przetwarzania danych.

LP.

Imie

Nazwisko Identyfikator

(data, podpis Administratora Bezpieczenstwa Informacji)
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Zalacznik Nr 13
do Polityki bezpieczenstwa i instrukcji zarzgdzania
systemow informatycznych stuzacych do przetwarzania

danych osobowych w Urzedzie Miejskim w Wyrzysku.

Instrukcja zarzadzania sprz¢etem komputerowym

Rozdzial 1.
Procedura zglaszania zapotrzebowania na sprzet komputerowy.

§ 1. Zgloszenie ASI zapotrzebowania na sprzgt komputerowy poprzez wypelnienie formularza

zapotrzebowania stanowiacy zatgcznik Nr 1 do Instrukcji Zarzadzania Systemem Komputerowym.

§ 2. ASI konsultuje zgtoszenie z Sekretarzem Mista i Gminy

§ 3. Decyzje o zakupie oraz o trybie zakupu podejmuje Burmistrz.

§ 4. Jezeli nie jest to pilny zakup , ale zostat pozytywnie zaopiniowany przez ASI i Sekretarza Miasta

1 Gminy, to zostaje on wpisany do Rejestru Zapotrzebowania Sprzetu Komputerowego.

Rozdzial 2.
Procedura zakupu sprze¢tu komputerowego.

§ 5. Na poczatku roku kalendarzowego, po przyjeciu budzetu, ASI wraz Sekretarzem Miasta i Gminy
decyduja o strategii zakupéw inwestycyjnych. Analizowany jest Rejestr Zapotrzebowania na Sprzet

Komputerowy i podejmowane sg decyzje o kolejnosci zakupow,

§ 6. Zakupy sprzetu komputerowego dokonywane s3 w oparciu o ustawg¢ o zamdwieniach

publicznych,

§ 7. ASI przygotowuje Specyfikacje Istotnych Warunkéw Zamowienia, ktora jest zatwierdzana przez

Burmistrza,

§ 8. Rozstrzygnigcie postgpowania przetargowego reguluja odrebne przepisy,
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§ 9. W sytuacjach awaryjnych (nagta awaria sprzetu, itp.) procedura przewiduje zakupy z wolnej reki.

Rozdzial 3.
Procedura przyjecia do ewidencji sprzetu komputerowego.

§ 10. Kazdorazowo po zakupie sprz¢tu komputerowego ASI wprowadza jego parametry do Ewidencji

Sprzety Komputerowego prowadzonej w sposob elektroniczny i nadaje mu numer inwentarzowy.

§ 11. ASI wypelia zgloszenie sprzetu komputerowego do Wydziatu Finansowego prowadzacego
Ewidencje Srodkéw Trwatych, ktére stanowi zatacznik Nr 2 do Instrukcji Zarzadzania Sprzetem

Komputerowym.

§ 12. Wydziat Finansowy wprowadza do Ewidencji Srodkéw Trwalych zakupiony sprzet

komputerowy.

Rozdzial 4.
Procedura instalacji sprzetu komputerowego na stanowisku pracy.

§ 13. Przed instalacja sprzetu komputerowego na stanowisku pracy ASI sprawdza dzialanie urzadzen,

aby w razie problemow zglosi¢ reklamacje.

§ 14. Po zainstalowaniu sprz¢tu komputerowego na stanowisku pracy ASI dokonuje instruktarzu
pracownika 1 zapoznaniu z ewentualnymi nowymi funkcjami urzadzen i programow zainstalowanych na

komputerze.

Rozdzial 5.
Procedura zmiany lokalizacji\osoby uzytkujacej sprzet komputerowy

§ 15. W razie zmiany lokalizacji, zmiany osoby uzytkujacej sprzet komputerowy ASI aktualizuje

wszystkie rejestry 1 ewidencje dotyczace tego pracownika i sprzetu komputerowego.

§ 16. O zmianie osoby przypisane] do sprzetu komputerowego badz lokalizacji urzadzen ASI
powiadamia poprzez wypehienie Protokotu Przeniesienia znajdujacego si¢ w zatgczniku nr 3 Instrukcji
zarzadzania sprzetem komputerowym, a Wydziat Finansowy dokonuje aktualizacji w Ewidencji Srodkéw

Trwatych.
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Rozdzial 6.
Procedura likwidacji sprzetu komputerowego.

§ 17. Jesli sprzet komputerowy:
1) Jest uszkodzony i jego naprawa jest nieoptacalna lub niemozliwa;
2) Jest przestarzaty i niespetna wymagan technicznych zainstalowanego oprogramowania w Urzedzie;
3) Zostal uszkodzony a zakup nowego podzespotu naruszatby umowe licencyjng oprogramowania

dotaczong do tego sprzetu;

to zostaje on poddany Procedurze likwidacji.

§ 18. Sprzet komputerowy do likwidacji typuje ASI i w porozumieniu Sekretarzem Miasta i Gminy
oraz Burmistrzem przygotowuje Wniosek typowania sprzetu komputerowego do likwidacji, stanowiacy
zalacznik Nr 4 do Instrukcji Zarzadzania Sprzetem Komputerowym. Wniosek ten jest przekazany do

Wydziatu Finansowego, ktory powotuje Komisj¢ likwidacyjna.

§ 19. Komisja likwidacyjna sktadajaca si¢ ztrzech cztonkéw dokonuje likwidacji sprzetu

komputerowego.

§ 20. Komisja sporzadza Protokoét likwidacji sprzetu komputerowego w dwoch egzemplarzach dla

Wydziatu Finansowego i ASI.

§ 21. Wydziat Finansowy wykresla zEwidencji Srodkéw Trwatych zlikwidowany sprzet
komputerowy. Takze ASI zaznacza w swojej Ewidencji sprzetu komputerowego, ze dane urzadzenie

zostato zlikwidowane.

Rozdzial 7.
Procedura utylizacji sprzetu komputerowego.

§ 22. Po zgromadzeniu odpowiedniej ilosci zlikwidowanego sprzetu komputerowego zostaje on

poddany Procedurze utylizacji.

§ 23. W wyniku wewnetrznych konsultacji zostaje wytoniona firma utylizacyjna.

§ 24. ASI przekazuje firmie utylizacyjnej zlikwidowany sprzet komputerowy a nastepnie sporzadzany

zostaje w dwoch egzemplarzach protokot przekazania sprzetu komputerowego do utylizacji.
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§ 25. Firma utylizacyjna jest zobowigzana do przekazania Urzg¢dowi Protokotu utylizacji sprzetu

komputerowego.

§ 26. Wydziat Finansowy prowadzi Ewidencj¢ utylizowanego sprzetu komputerowego, ktérego kopie
posiada ASI.

Rozdzial 8.
Procedura przekazania sprz¢tu komputerowego do podmiotow zewnetrznych.

§ 27. W okreslonych przypadkach zachodzi mozliwos¢ przekazania sprzgtu komputerowego

podmiotowi zewn¢trznemu. Odbywa si¢ to za pomocg Uchwaty Rady Miejskie;.

IX. Procedura konserwacji i rozbudowy sprz¢tu komputerowego.

§ 28. ASI dokonuje okresowej konserwacji sprzetu komputerowego.

§ 29. Jezeli procedura konserwacji nie przeszkadza w znaczacy sposob w funkcjonowaniu Urzedu

moze ona by¢ dokonywana w godzinach pracy, w przeciwnym wypadku po zakonczeniu pracy Urzgdu.

§ 30. ASI  dokonuje rozbudowy/modernizacji sprz¢tu komputerowego zgodnie z zasadami
bezpieczenstva BHP oraz zgodnie z przepisami licencyjnymi oprogramowania zainstalowanego na

rozbudowywanym/modernizowanym komputerze.
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Zatacznik nr 1 do
Instrukceji zarzadzania sprzgtem komputerowym
(WZOR)
Wyrzysk dnia ..........ooovviiiiiiiia. r.

Zapotrzebowanie na sprze¢t komputerowy

IIMIQ 1 NAZWISKO: 1.ttt e e st e e st e e e atee e sbeeesaeeensaaesesnnssaaeeeeanssneeeeeannes
S S v | AP URPRRUOUPPRPR
CoTTIATLL Lot h ettt e h bt et eh e bt et e e h e e bt e a e bt e bt et e e enbees
Zglasza zapotrzebowanie na sprzet komputerowy.

1. Opis zapotrzebowania.

Rodzaj sprzetu Q
Jednostka Centralna
Monitor

Drukarka

Skaner

Klawiatura

Mysz

Nagrywarka

UPS

Dysk Twardy
Czytnik Kart Pamigci

*- wla$ciwe zaznaczy¢ X

** _ wpisz rodzaj sprzetu

2. Przyczyna zapotrzebowania na nowy sprz¢t komputerowy:

Podpis pracownika
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Zatacznik nr 2 do

Instrukcji zarzadzania sprzgtem komputerowym

(WZOR)
Przyjecie Srodka Trwalego
Numer Data : T
pieczeé
Nazwa:
Dostawca - Wykonawca I. Wartos$¢ rozliczenia
1. Warto$¢ nabycia lub
wytworzenia zt
2. Koszty 71
Numer i data dowodu dostawy 3. Koszty 71
Razem 71
Miejsce uzytkowania lub przeznaczenia 11 Warto$é szacunkowa
zt
Podpis zespotu przyjmujacego Podpis osoby, ktorej powierza si¢ pieczg nad
przyjetym srodkiem trwatym
Uwagi: Tlos¢ zataczkow
Polecenie ksiegowania
Numer Data Stopa % umozenia
Symbol uktadu klasyfikacyjnego Konto WINIEN Kwota Kwota MA
Nr inwentarzowy Zaksiggowano
podpis data
Stanowisko kosztow
Podpis ASI

Id: A29DC994-6417-41FE-8526-1943EECOEE3C. Przyjety Strona 49



Zakacznik nr 3 do

Instrukcji zarzadzania sprzetem komputerowym

(WZOR)
Komorka Organizacyjna . o o o o
Zmiana miejsca uzytkowania
Srodka trwatego MT
Przedmiotu nietrwatego MN Nr
Dnia przeniesiono ‘ Nr inwentarzowy
Uzasadnienie
Jedn. miary Tlos¢ Cena Warto$¢
o o Ksiggowos¢
Przeniesiono
Stanowisko kosztow
Skad
Dokad
Zlecit Przekazal Przyjat
Data Podpis Data Podpis Data Podpis Rodzaj Data Podpis
ewidencji
Podpis ASI
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Zatacznik nr 4 do

Instrukcji zarzadzania sprz¢tem komputerowym

Wyrzysk dnia .
Urzad Miejski w Wyrzysku
ul. Bydgoska 29
89-300 Wyrzysk

Protokdét typowania do likwidacji sprzetu komputerowego

(WZOR)

.......................................... I.

Wdniu ..o r. skierowano do likwidacji nastgpujacy sprzet komputerowy:

Lp. [Rodzaj sprzetu NUMER INWENTARZOWY

Powdd wytypowania do likwidacji

1.

Sporzadzit
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Zalacznik Nr 14
do Polityki bezpieczenstwa i instrukcji zarzgdzania
systemow informatycznych stuzacych do przetwarzania

danych osobowych w Urzedzie Miejskim w Wyrzysku.

Instrukcja Zarzadzania Oprogramowaniem

§ 1. Uznajac wage legalnego 1ietycznego uzytkowania oprogramowania, przyjmuje si¢ niniejsza
instrukcj¢ jako drogowskaz dla naszych pracownikow uzywajacych oprogramowania zaréwno legalnie
jak 1 w sposob etyczny. Wszystkie zasoby oprogramowania sg wykorzystywane w w ramach obowiazkow

stuzbowych 1 nie sg uzywane przez pracownikéw we wilasnych celach.

§ 2. 1. Urzad Miejski w Wyrzysku posiada licencjonowane egzemplarze programoéw komputerowych
réznych producentdw oprogramowania. Licencjonowane i zarejestrowane egzemplarze programow
zostaly zainstalowane na komputerach oraz sporzadzono odpowiednie kopie zapasowe oprogramowania
zgodnie z warunkami uméw licencyjnych. Bez pisemnej zgody producenta oprogramowania nie wolno

wykonywac¢ zadnych dodatkowych kopii programéw ani tez ich dokumentacji.

2. Poza oprogramowaniem komercyjnym w Urzedzie Miejskim w Wyrzysku wykorzystuje si¢

oprogramowanie darmowe, czyli freeware, oraz na licencji GPL.

3. ASI prowadzi Rejestr oprogramowania zainstalowanego na poszczego6lnych stacjach roboczych,
aw przypadku instalacji dodatkowych programéw ASI dokonuje aktualizacji w Rejestrze

oprogramowania.

§ 3. 1. Urzad Miejski w Wyrzysku wyposazyt stanowiska komputerowe pracownikéow w legalne
oprogramowanie. Uzywanie oprogramowania pochodzacego z jakiegokolwiek innego zrédia, bez
konsultacji z ASI moze stanowi¢ zagrozenie dla bezpieczenstwa Urzedu Miejskiego w Wyrzysku oraz
grozi¢ moze wszczgciem postgpowania prawnego — uzywanie takiego oprogramowania jest Scisle
zabronione.

2. Pracownicy sa zobowigzani do zapoznania si¢ z odpowiednimi przepisami o ochronie praw

autorskich oraz kodeksu karnego przedstawionymi im przez ASI. Przepisy te mowiag o odpowiedzialnosci

pracownika w przypadku korzystania z nielegalnego oprogramowania.
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§ 4. 1. Programy zainstalowane przez pracownikow Urzedu Miejskiego w Wyrzysku w celu
pobierania danych ( plikdow mp3, filméw, itp.) stanowig ogromne zagrozenie dla bezpieczenstwa sieci

oraz jej wydajnosci. Wykorzystywanie tego rodzaju oprogramowania jest zabronione.

2. Pracownik w porozumieniu o$wiadcza, iz nie bedzie korzystat z zainstalowanego oprogramowania
do nielegalnych celéw oraz, ze nie bedzie uzywat szkodliwych i1 niebezpiecznych programoéow (typu p2p,
torrentdOw itp.) w miejscu pracy, gdzie wykorzystywalby je do zabronionych celow. Os$wiadczenie
pracownika Urzedu Miejskiego w Wyrzysku stanowi Cze$¢ C zalacznika nr 3 z Porozumienia do

Instrukcji zarzadzania Oprogramowaniem.

§ 5. 1. W niektérych przypadkach umowa licencyjna pozwala na sporzadzenie dodatkowej kopii
okreslonego programu, przeznaczonej do uzytkowania na komputerze przeno$nym lub komputerze
domowym wykorzystywanym do celow stuzbowych. Pracownicy nie moga wykonywa¢ dodatkowych

kopii oprogramowania lub dokumentacji.

2. Lamanie, czy obchodzenie zabezpieczen oprogramowania jest dopuszczalne wtedy i tylko wtedy,
gdy chcemy wykona¢ jedna kopie danego oprogramowania do celéw zabezpieczenia si¢ w przypadku

zniszczenia oryginalnego nosnika programu.

3. Niedopuszczalne jest wykonanie wigcej niz jednej kopii oprogramowania. Chyba, ze umowa

licencyjna na to pozwala.

§ 6. 1. Urzad Miejski w Wyrzysku zastrzega sobie prawo do ochrony swojej reputacji i swoich
inwestycji w programy komputerowe poprzez ustanowienie wewngtrznych mechanizméw kontroli
zapobiegajacych wykonywaniu lub uzytkowaniu nielegalnych kopii oprogramowania. Mechanizmy te
obejmuja czeste, regularne kontrole sposobu wykorzystywania oprogramowania, zapowiedziane
1 niezapowiedziane przeglady zawarto$ci stuzbowych komputeréw umozliwiajace stwierdzenie zgodnosci
zainstalowanego oprogramowania zumowami licencyjnymi, usuwanie wszelkich programow
zainstalowanych na stuzbowych komputerach, dla ktérych nie da si¢ stwierdzi¢ waznosci licencji lub
przedstawi¢ jej dowodu, atakze podjecie postepowania dyscyplinarnego — tacznie ze zwolnieniem
z pracy — w stosunku do pracownikéw naruszajacych postanowienia niniejszych zasad uzytkowania

oprogramowania.

2. Mechanizmy kontroli wewngtrznej okresla ,,Procedura audytu\inwentaryzacji oprogramowania’.

§ 7. 1. Procedura zglaszania zapotrzebowania na oprogramowanie:
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1) zgtoszenie ASI zapotrzebowania na oprogramowanie odbywa si¢ poprzez wypehienie formularza
"zapotrzebowania na oprogramowanie", stanowigcy zalacznik Nr 1 do Instrukcji Zarzadzania
Oprogramowaniem;

2) ASI konsultuje zgtoszenie z Sekretarzem Miasta 1 Gminy;

3) decyzje o zakupie oprogramowania podejmuje Burmistrz;

4) jednoczesnie tworzony jest Rejestr Zapotrzebowania na oprogramowanie, do ktérego trafiaja

zgloszenia pracownikéw, jezeli ich zgtoszenie nie wymaga natychmiastowej realizacji;
2. Procedura zakupu oprogramowania komputerowego:

1) ASI kontaktuje si¢ z dystrybutorem oprogramowania w celu uzgodnienia szczegdtow zakupu
oprogramowania i licencji;

2) dostawca dostarcza nos$nik z oprogramowaniem, licencj¢ oraz fakture zakupu, ktore stanowig
podstawe legalno$ci oprogramowania;

3) w przypadku przedtuzenia licencji, opieki autorskiej badz aktualizacji oprogramowania ASI pisemnie
kontaktuje si¢ z odpowiednimi dystrybutorami;

4) wszelkie zakupy oprogramowania zatwierdza Burmistrz i Sekretarz Miasta i Gminy.
3. Procedura przyjecia do Ewidencji Oprogramowania Komputerowego:

1) po zakupie oprogramowania komputerowego ASI wpisuje je do Ewidencji Oprogramowania
Komputerowego oraz przypisuje mu odpowiedni komputer;

2) ASI wypehia zgloszenie oprogramowania do Wydzialu Finansowego. Zgloszenie to stanowi
zatacznik Nr 2 do Instrukcji Zarzadzania Oprogramowaniem;

3) ASI aktualizuje Metryke Komputera, w ktorej znajduja si¢ parametry komputera wraz
zainstalowanym na nim oprogramowaniem, wzor Metryki znajduje si¢ w czgéci B zatacznika Nr 3 do
Instrukcji Zarzadzania Oprogramowaniem;

4) wszystkie licencje, plyty instalacyjne i dowody zakupu oprogramowania przechowywane sg w biurze

nr 31 na Il pigtrze w Urzedzie Miejskim w Wyrzysku.
4. Procedura instalacji oprogramowania:

1) proces instalacji dokonuje tylko ASI lub pracownik firmy zewngtrznej, ale tylko iwylacznie
w obecnosci ASI;
2) ASI zapoznaje pracownika znowo zainstalowanym oprogramowaniem 1ipoucza o legalnym

wykorzystaniu oprogramowania.
5. Procedura aktualizacji oprogramowania:

1) W przypadku, kiedy pozwala na to licencja programu aktualizacja moze by¢ darmowa, wykonuje ja

pracownik lub ASI;
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2) W przypadku programow o okreslonym czasie licencji 1 platnej aktualizacji, ASI wypehnia stosowne

wnioski o aktualizacje oprogramowania.
6. Procedura likwidacji oprogramowania:

1) W przypadku licencji OEM, program jest likwidowany razem ze sprzgtem komputerowym.
2) Programy, ktére sa uwazane za nieprzydatne moga zosta¢ zlikwidowane po trzech latach ich

nieuzytkowania.
7. Procedura audytu\inwentaryzacji oprogramowania:

1) procedura inwentaryzacji oprogramowania odbywa si¢ raz w roku. Przeprowadza jg ASI, a wyniki
przedstawia Sekretarz Miasta 1 Gminy;
2) jezeli zostang wykryte jakie$ nieprawidtowos$ci zastosowane zostang odpowiednie procedury;

3) ASI po inwentaryzacji aktualizuje Ewidencj¢ Oprogramowania Komputerowego.
8. Procedura podpisania Porozumienia pomi¢dzy Burmistrzem a Pracownikiem:

1) W zwigzku z wprowadzeniem Polityki Bezpieczefnstwa i Instrukcji Zarzadzania Oprogramowaniem
kazdy pracownik jest zobowigzany do podpisania Porozumienia, ktore okresla odpowiedzialnos¢
pracownika za uzytkowany komputer i zainstalowane na nim oprogramowanie;

2) porozumienie sktada si¢ z trzech czesci: A, B 1 C. Czg$¢ A stanowi wstep do porozumienia, w czesci
B znajduje si¢ Metryka Komputera, za ktory pracownik jest odpowiedzialny, natomiast czg$¢ C jest
o$wiadczeniem pracownika onie wykorzystywaniu zainstalowanego oprogramowania do
nielegalnych celow oraz o nie korzystaniu ze szkodliwych i niebezpiecznych programéw (typu p2p,
torrentow itp.) w miejscu pracy, gdzie wykorzystywalby je do zabronionych celow, uzytkowaniu
1 postugiwaniu si¢ sprzgtem komputerowym,;

3) lista programow jest aktualizowana po ewentualnych zakupach oprogramowania;

4) Porozumienie zostaje sporzadzone w dwoch egzemplarzach po jednej dla stron;

5) Wzor Porozumienia stanowi zatacznik Nr 3 do Instrukcji Zarzadzania Oprogramowaniem;

6) ASI prowadzi rejestr osob, ktore podpisaty porozumienie. Wzdr rejestru stanowi zatacznik nr 4 do

Instrukcji zarzadzania oprogramowaniem.
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Zatacznik nr 1 do
Instrukcji zarzadzania oprogramowaniem
(WZOR)
Wyrzysk dnia .........ooooviiiiiiiiiii r.

Zapotrzebowanie na oprogramowanie komputerowe
IMIQ 1 NAZWISKO: ..ottt

Wy AzZiat:

Brmiail: .o

Zglasza zapotrzebowanie na oprogramowanie komputerowe.

1. Opis zapotrzebowania.

Rodzaj lub nazwa oprogramowania komputerowego *
Edytor tekstu
Arkusz kalkulacyjny

Program do tworzenia prezentacji

Program graficzny
RADIX
Legislator

Podpis elektroniczny

*- wla$ciwe zaznaczy¢ X

** _ wpisz rodzaj oprogramowania

2. Opis przeznaczenia programu:

Podpis pracownika
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Zatacznik nr 2 do

Instrukcji zarzagdzania oprogramowaniem

(WZOR)
. . Z
Przyjecie Srodka Trwalego
Numer Data : T
pieczeé
Nazwa:
Dostawca - Wykonawca I. Warto$¢ rozliczenia
1. Warto$¢ nabycia lub
wytworzenia z1
2. Koszty 71
Numer i data dowodu dostawy 3. Koszty 71
Razem 71
Miejsce uzytkowania lub przeznaczenia 11 Warto$é szacunkowa
zt
Podpis zespotu przyjmujacego Podpis osoby, ktorej powierza si¢ piecz¢ nad
przyjetym $rodkiem trwatym
Uwagi: Ilos¢ zataczkow
Polecenie ksiegowania
Numer Data Stopa % umozenia
Symbol uktadu klasyfikacyjnego Konto WINIEN Kwota Kwota MA
Nr inwentarzowy Zaksiggowano
podpis data
Stanowisko kosztow
Podpis ASI

Id: A29DC994-6417-41FE-8526-1943EECOEE3C. Przyjety Strona 57



Zatgcznik nr 3 do
Instrukcji zarzadzania oprogramowaniem

(WZOR)
Czes¢ A
POROZUMIENIE
Niniejsze porozumienie (zwane dalej ,,Porozumieniem") zostalo zawarte w dniu ........ w Wyrzysku
pomigdzy Urzgdem Miejskim z siedziba w Wyrzysku reprezentowana/ego przez Burmistrza Wyrzyska
................................. (zwana/ego dalej ,,Pracodawcg") oraz Panig/Panem ........................ (zwana/ym dalej

,Pracownikiem™).

Wstep:

(A) Pracownik zatrudniony jest przez Pracodawceg na podstawie umowy o prace.

(B) Pracodawca wyposazyt stanowisko pracy Pracownika w oprogramowanie, na uzywanie, ktérego nabyt
licencje (,,Oprogramowanie"). Odpowiednie przepisy reguluja w sposob szczegdtowy zasady korzystania z
Oprogramowania.

(C) Pracownik korzysta z komputera/notebooka i oprogramowania w zwigzku z wykonywaniem
obowigzkoéw pracowniczych w miejscu pracy.

(D) Porozumienie sktada si¢ z cze$ci A — ogolnej, cze$ci B - metryki komputera, w ktorej znajduje sie¢ wykaz
sprzetu 1 zainstalowanego dozwolonego oprogramowania i cze$ci C - o$wiadczeniu pracownika o nie
wykorzystywaniu zainstalowanego oprogramowania do nielegalnych celow oraz o nie korzystaniu ze
szkodliwych 1 niebezpiecznych programéw (typu p2p, torrentdw itp.) w miejscu pracy, gdzie
wykorzystywalby je do zabronionych celéw, uzytkowaniu i postugiwaniu si¢ sprzetem komputerowym.

1. Pracodawca i Pracownik uzgadniaja, ze do podstawowych obowigzkéw Pracownika nalezy
korzystanie z Oprogramowania w zwigzku z wykonywaniem obowiazkow pracowniczych, zgodnie z
obowigzujacymi przepisami prawa oraz wylacznie w celach wykonywania obowigzkéw
pracowniczych jak rowniez nie korzystanie z jakiegokolwiek Oprogramowania komputerowego, do
uzywania ktorego Pracodawca nie jest uprawniony, w czasie pracy, w miejscu pracy ani przy uzyciu
sprzetu Pracodawcy.

2. Pracodawca i1 Pracownik uzgadniaja, ze naruszenie przez Pracownika jego podstawowych
obowiazkéw pracowniczych w zakresie wskazanym powyzej, moze stanowi¢ podstawe do podjecia
przez Pracodawce przystugujacych mu $rodkow prawnych, a w szczegdlnosci, moze stanowic
przyczyne uzasadniajacg wypowiedzenie przez Pracodawce umowy o prace, taczacej Pracodawce z
Pracownikiem, lub rozwigzanie przez Pracodawce tejze umowy o prace bez wypowiedzenia, z winy
pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn.: Dz.
U.z 1998 1., Nr 21, p6z. 94, ze zm.).

3. Niniejsze Porozumienie zostato sporzadzone w trzech egzemplarzach, po jednym dla kazdej ze
stron i dla Administratora Systemu Informatycznego. Zmiana, uzupelienie oraz rozwigzanie
niniejszego Porozumienia za zgoda obu stron wymaga formy pisemnej pod rygorem niewaznosci.

4. Pracownik o$wiadcza, iz jest Swiadomy odpowiedzialno$ci karnej, o ktorej mowa w artykutach: 278
§ 2, 293 w zwiazku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny, (tekst jednolity -
Dz. U. z 1997, Nr 88, p6z. 553, ze zmianami) oraz odpowiedzialnosci karnej i cywilnej
przewidzianej w artykutach 116 i nast. ustawy z dnia 4 Iutego 1994 r. o prawie autorskim i prawach
pokrewnych (tekst jednolity - Dz. U. z 2000, Nr 80, pdéz. 904, ze zmianami) za niezgodne z prawem
korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie Oprogramowania.

Burmistrz Wyrzyska

......................................................... podpis osoby upowaznionej
podpis pracownika do reprezentowania Pracodawcy
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Czesé B

Nazwa uzytkownika: .........
Nazwa komputera: ..............
DOMENA: .. ...

Adres IP:192.168. .

Specyfikacja sprzetowa (hardware) i oprogramowania (software).

System operacyjny

Procesor:

Nazwa plyty gtowne;j:

Pamigé¢:

Dysk twardy:

Karta graficzna:

Karta dzwickowa:

Numer inwentarzowy:

Licencje komercyjne

Lyp Nazwa programu

Producent Licencja
programu (ID)

Sprzedawca
programu

Data zakupu [Numer faktury

bl Bl Bad B0 e

Licencje freeware, GPL

Lp

Nazwa programu

Producent programu

el el Bl Bl Nl IRl Rad ) o

=
e

—
—

_.
e

Przyjmuje do uzytkowania wyzej wymieniony sprzet i oprogramowanie.

Podpis ASI

data i podpis uzytkownika
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Czes¢ C

Pracownik nie moze korzysta¢ z nielegalnie nabytych plikéw i oprogramowania,
plikow mp3 oraz szkodliwych, niebezpiecznych programéw (np typu p2p, torrent, czy tez
nabytych z nielegalnego Zrédla pliko6w) w miejscu pracy, gdzie wykorzystywalby ich do
zabronionych celow.

Pracownik o$wiadcza, iz nie bedzie instalowal Zadnego oprogramowania, bez
wczesniejszej konsultacji z Administratorem Systemu Informatycznego.

W przypadku, gdy uzytkownik pracuje na komputerze przenosnym (notebook,
netbook) nie jest dopuszczalne by wynosil go poza teren miejsca pracy, ze wzgledow na
bezpieczenstwo informacji znajdujacych sie¢ na dyskach twardych.

Uzytkownik odpowiada za wuszkodzenia wynikle podczas zlego/nieprawidlowego
eksploatowania sprzetu.

Wszelkie urzadzenia magazynujace dane (pendrive, karty pamigci, przenosne dyski
twarde) zakupione do celéw stuzbowych, maja by¢ uzywane do celéw stuzbowych i nie moga
by¢ uzywane, czy wynoszone poza teren Urzedu Miejskiego w Wyrzysku.

Oswiadczam, iz zapoznatem(am) si¢ z porozumieniem i1 bede si¢ stosowaé do wyzej
wymienionych zalecen oraz jestem $wiadomy(ma) odpowiedzialnosci karnej, o ktérej mowa w
artykutach: 278 § 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca 1997r. kodeks karny,
(tekst jednolity - Dz. U. z 1997, Nr 88, pdz. 553, ze zmianami) oraz odpowiedzialnosci karnej 1
cywilnej przewidzianej w artykutach 116 i nast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych (tekst jednolity - Dz. U. z 2000, Nr 80, p6z. 904, ze zmianami) za niezgodne z
prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie
Oprogramowania.

Podpis pracownika
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Rejestr porozumien z pracownikami Urzedu Miejskiego w Wyrzysku

Zakacznik nr 4 do

Instrukcji zarzadzania oprogramowaniem

(WZOR)

L.p

Nazwisko i imi¢

Data

Podpis
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Uzasadnienie

uzasadnienie
do zarzadzenia nr 0050.142.2012 z dnia 30 listopada 2012 r. w sprawie ochrony danych osobowych
w Urzedzie Miejskim w Wyrzysku.

Wydany akt prawny opisuje reguly dotyczace bezpieczenstwa danych osobowych zawartych
w systemach informatycznych w Urzedzie Miejskim w Wyrzysku. Opisane reguly okreslaja granice
dopuszczalnego zachowania wszystkich uzytkownikow systemow informatycznych wspomagajacych
prace Urzedu Miejskiego. Dokument zwraca uwage na konsekwencje jakie moga ponosi¢ osoby
przekraczajace okreslone granice oraz procedury postgpowania dla zapobiegania i minimalizowania
skutkow zagrozen. Odpowiednie zabezpieczenia, ochrona przetwarzanych danych, oraz niezawodnos¢
funkcjonowania sg podstawowymi wymogami stawianymi wspoOtczesnym systemom informatycznym.
Dokument ,,Polityka bezpieczenstwa systemow informatycznych stuzacych do przetwarzania danych
osobowych w Urzedzie Miejskim w Wyrzysku”, zwanym dalej ,,Polityka bezpieczenstwa”, wskazujacy
sposdb  postepowania W sytuacji naruszenia bezpieczenstwa danych osobowych w systemach

informatycznych, przeznaczony jest dla oséb zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z §3 184 rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). Polityka

bezpieczenstwa okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego;
2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jakos$¢ komunikacji sieci informatycznej moga wskazywac¢ lub sugerowac naruszenie

zabezpieczen tych danych,

Polityka bezpieczenistwa obowigzuje wszystkich pracownikow Urzedu Miejskim w Wyrzysku.
Wykonywanie postanowien tego dokumentu ma zapewni¢ wilasciwg reakcje, ocene i udokumentowanie
przypadkéw naruszenia bezpieczenstwa systemOw oraz zapewni¢ wilasciwy tryb dziatania w celu
przywrdcenia bezpieczenstwa danych przetwarzanych w systemach informatycznych Urzedu

Miejskiego.

Niniejszy dokument jest zgodny z nast¢pujacymi aktami prawnymi:
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1) ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 22002 r. Nr 101, poz. 926
Z pozn. zm.),

2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania danych

osobowych (Dz. U. Nr 18 poz. 162).

Polityka bezpieczenstwa zostata oparta rowniez na zapisach Polskiej Normy PN-ISO/IEC 17799, PN-I-
02000 oraz PN-I-13335-1 okreslajacych praktyczne zasady zarzadzania bezpieczenstwem informacji
w obszarze technik informatycznych, ktora jako cel polityki bezpieczenstwa wskazuje ,,zapewnienie
kierunkow dziatania 1wsparcie kierownictwa dla bezpieczefstwa informacji”’. W zaleceniach
dotyczacych dokumentu okreslajacego polityke bezpieczenstwa informacji wskazuje si¢ tam, ze
dokument polityki bezpieczenstwa powinien by¢ zatwierdzony przez kierownictwo, opublikowany

i udostepniony w odpowiedni sposdb wszystkim pracownikom.
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